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DIE GUTEN ALTEN ZEITEN...

EINSTEIGEN, LOSFAHREN,
GLUCKLICH SEIN

>
-
-
>
]
|

SERVICE-TECHNIKER ALS

KUMMERER



MyIT

Hardwareregeltausch mit Produktwechsel

21.10.2022
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GERATE-SETUP

System Center

Configuration Manager

Running: Windows 10 1809 x64 En with
Bitlocker-Base WIM
Running action: Partition Disk 0 - UEFT

SEEEEREERENER

Partitoning disk 0
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Apps & Data

Choose how you want to transfer apps and
data to this iPhone.

Restore from iCloud Backup

Restore from Mac or PC

Transfer Directly from iPhone

Move Data from Android

Restore from iCloud

Time remaining: About 20 minutes




CLOUD

Neue Cloud basierte Setup-Prozesse auf
der Basis von Intune einfiihren

,,Old Fashioned“ Client-Tausch:
Bewahrte Tools und Prozesse bleiben erhalten

LEGACY



Oo Microsoft Intune
CH

MODERNES
ENDPOINT-

()

Remote and
hybrid workers

Self-Service

SR ) I

Reporting and —
data . .
M A N A E M E N T : Apps Identities Devices
Deployment Management Compliance
Updates Security Conditional access
Protection Custom roles Device configuration
Removal Policy assignment BYOD and org-owned

devices

MIT MICROSOFT N ()

Integration

Configuration Manager
Windows Autopilot
Microsoft Defender for Endpoint

Windows Autopatch

Endpoint Analytics

Microsoft 365
Managed Google Play Endpoint Security
Apple tokens
TeamViewer

Mobile threat defense
services

VPN and
Microsoft
Tunnel

N
&

Zero Trust

Source: https://learn.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
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Web-based
admin center

10



my group

Manage / Partners

GERATE-SETUP Partners”

Partner

Find a solution provider Search the stor

Relationship

=

Deutsche Telekom AG

Microsoft Intune

Cloud Solution Provider

DELL INC.

©

Microsoft OEM PC Partner

Apps Identities Devices

Lepaymnart Management ompliance
Updates : Conditicnal access
Frotartian Dipsice confauration

T a3 i
Remzal Frlizy awsigrrant RV and arg nwrad
davicns
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RATE-SETUP

=

Microsoft Intune

Rupreting anil
tata Apps Identities Devices

Lepaymnart Management ompliance
Updates SECLIFTY Conditicnal access
Frotarticn Custnr raes Niesice canfaqurarinn
Frlisy awsigrmant  FVOD and arg oerad
davicn:

Zero Trust

Source: https://learn.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
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Autopilot
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Rsjpirting aml
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Apps Identities Devices
Lepaymnart Management ompliance
Updates SECLIFTY Conditicnal access
Frotaction Custor et Diesice sanfauration
Frlisy awsigrmant  FVOD and arg oerad
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WEN and
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Turee
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Zero Trust

210-ARX]

X CenkPekcan »  Abmeiden (@

Exakte Suche ([ <t Artikelvergleich Warenkorb

850,00 EUR

Schnelle Bestellung

via IT Shop
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Microsoft Intune

®

Remot: 2
Frgbrid worker:
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== Willkommen bei operational services GmbH &
Co. KG!

Geben Sie |hre operational services GmbH & Co. KG-E-Mail-Adresse ein.

GERATE-SETUP

Welches Konto soll verwendet werden?

Melden Sie sich mit dem Benutzernamen und Kennwort an, das Sie fr Office 365 oder andere
Unternehmensdienste von Microsoft verwenden.

Microsoft Intune

®

Remote 2nd

@ Frgbrid worker:
dats o

wick based
admin s euler

« Cookies Nutzungsbedingungen Zuriick Weiter

Zero Trust
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25 Geben Sie |hr Kennwort ein.

HE
|
Geben Sie das Kennwort fiir “nrast@os-test.de” ein.

Kennwort vergessen?

=]

Microsoft Intune

®

Remot: 2
Frgbrid worker:

Ny

Devices

Weiter

Zero Trust



=5 Helfen Sie uns, |hr Konto zu schutzen.

GERATE-SETUP

v

Vir haben eine Benachrichtigung an Ihr mobiles Gerat gesendet. Offnen Sie die Microsoft Authenticator-App, um zu antworten.

Microsoft Intune

®

Remote 2nd

@ Frgbrid worker:
dats o

wick based
admin s euler

eine andere Uberpriifungsoption Weiter

Zero Trust



lhr Gerat wird fur die Arbeit eingerichtet.

Dies kann einen Moment dauern, und lhr Gerat muss moglicherweise neu gestartet werden.
HE
5:3 Gerédtevorbereitung Details ausblenden
L @ Gerdtevorbereitung Details einblenden
& Gerateeinrichtung hr Gerat wird fir die mobile Verwaltung vorbereitet (In
d} Kontoeinrichtung

Microsoft Intune

®

Remot: 2
Frgbrid worker:

8

wick based
admin s euler

Zero Trust



Microsoft Intune

®

Remote 2nd

@ Frgbrid worker:
dats o _ .

wick based

Fradjmint Srarily

Zero Trust
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Microsoft Intune

®

Remote 2nd
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APPS & CONFIG

=

Microsoft Intune

®

Remot: 2
Frgbrid worker:

Zero Trust

Applying Group Policy Local Users and Groups policy

22



wnager Admin Center

«

Home > Gerite | Windows > Windows

[ Windows | Konfigurationsprofile

F Suche | < Profil erstellen Sp

[ 2 Nach Namen suchen

B windows Gerite

APPS & CONFIG §

Windows-Registrierung

Windows Richtlinien

Konformitatsrichtlinien
Konfigurationsprofile

PowerShell-Skripts

Profilname
WIN_AllowUSBReadOnly
WIN_AllowUSBStorage
WIN_AppLocker
WIN_BlockUSBStorage

WIN_DefaultApps

wWindows TU und Ro..

BenUizerderinie

88 Updateringe fur Windows 10 und ) i )
héher WIN_DefenderForEndpoint Windows 10 und hd... Microsoft Defender fir E...  08.8.22,
Featureupdates fir Windows 10 WIN_Disable_windowsPublicStore Windows 10 und hd...  Einstellungskatalog 24.5.22,
und héher (Vorschau)
| WIN_DisableCommercialMsTeams Windows 10 und hé... Benutzerdefiniert 24.5.22,
Qualitdtsupdates fir Windows 10 ) i )
Microsoft Intune und héher (vorschau) WIN_DisablelE Windows 10 und hé...  Einstellungskatalog 30.5.22,
WIN_DisableShutdownOrReboot Windows 10 und hd...  Einstellungskatalog 24.5.22,
) @ WIN_DNSSuffixList Windows 10 und hé... Einstellungskatalog 17.8.22,
Rasjeaeting and
= Apps Klentities Eeces WIN_DriveMapping Windows 10 und hé... Administrative Varlagen 12.10.22
Lepaymnart Management ompliance
Updates SECLIFTY Conditicnal aoess . - .. -
Frotartion Custorr oot Device canfaquratior WIN_EnableLongFilePath Windows 10 und hd...  Einstellungskatalog 01.6.22,
Remanal Pnlizy awigrrant  AYOD and arg mwred
davicns
((T’) WIN_GoogleChrome Windows 10 und hd...  Einstellungskatalog 07.6.22,"
:ﬂ%ﬁ WIN_HezlthMonitoring Windows 10 und hd...  Einstellungskatalog 24.5.22,
WIN_InteractiveLogon Windows 10 und hd...  Einstellungskatalog 25.7.22,
LU WIN_InteractiveLlogonMessage Windows 10 und hd...  Einstellungskatalog 16.8.22,
WIN_LocalPoliciesSecurity Windows 10 und hd...  Einstellungskatalog 07.6.22,
WIN_LockscreenAutoPilotReset Windows 10 und hd... Geriteeinschrankungen 24.5.22,
WIN_LogonScreenPasswordReset Windows 10 und hd... Benutzerdefiniert 24.5.22,
WIN_MS-Edge Windows 10 und hd...  Einstellungskatalog 12.10.22
Wr_MS-OneDrive Windows 10 und hd...  Einstellungskatalog 24.5.22,
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Unternehmensportal

ach Apps sucher

Startseite

Apps

APPS & CONFIG ‘==

bwnloads und Updates

Microsoft 365 operational
I:T_—"TJ und Support Apps for Windo... services GmbH...
Microsoft Intune Microsoft operational services
() GmbH & Co. KG

Remot: 2
Frgbrid worker:

Gerate

Zero Trust

DIESES GERAT




ager Admin Center g 0o & @ &

=]

11t Adobe Acrobat Reader DC 22.3.20258 | Eigenschaften

Verwalten

o
APPS & CONFIG — GRENZEN®

C:\TempIntuneWinApp\_TEST>IntuneWinAppUtilDecoder.exe
Processing ....... done!
File 'AcroRdrDC1901020064 en_US.intunewin' successfully decoded!

S . bat-Reader.psi -

901028064 _en_US.intunewin

=

Microsoft Intune

Do you want to cleanup the extracted files? [Y]|[N], Enter=Y
Cleanup ... done!

®

Remote 2nd

@ Frgbrid worker:
dats

wick based
wdriin < nlar

C:\TempIntuneWinApp\_TEST>_
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ager Admin Center g 0o & @ &

Wind

APPS & CONFIG =

C:\Windows>winget
AppInstaller Command Line v1.0.41861.0
Copyright (c) Microsoft Corporation

AppInstaller command line utility enables installing applications from the command line.
" Ur Unterne
usage: <exe> [<command>] [<options>]

The following commands are available:
install Installs the given application

show Shows info about an application
Microsoft Intune source Manage sources of applications
search Find and show basic info of apps
@ hash Helper to hash installer files
Remote 2nd validate Walidates a manifest file
Fbrid workers
@ or more details on a specific command, pass it the help argument. [-7]
ik based e following options are available:

-v,--version Display the version of the tool

Windows=>

ur Unterne...

EX Window: t - o

C:\Windows>winget search powertoys
Name Id Ver ...

e Zero Trust Power Toys Microsoft.PowerToys ©.15.2
Mobile trrest deferse

sarden

C:\Windows>
C:\Windows>winget install powertaoys

2.87 M8 / 2.87 MB
Successfully verified installer hash.
Starting package install...

108%
Successfully installed.

C:\Windows>|

photos/



New Desktop
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Microsoft Intune

Zero Trust

Streaming
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Microsoft Intune




Microsoft Intune

®

Remot: 2
Frgbrid worker:

8

wick based
admin s euler

Fralyusing 3
Zero Trust

VPN:
Bereit zur Verbindung.

CN-DTAG-A-01 - Verbinden

+ Verfugbar ) Cisco AnyCannect Secure Mobility Client

(9 VPN:

% Kontakt wird hergestelit mit CN-DTAG-A-01.

Verbinden

% Verbunden mit CN-DTAG-A-01.

CN-DTAG

Source: https://pixabay.com/de/photos/

Trennen

30



SECURITY
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Microsoft Intune

®

Remot: 2
Frgbrid worker:

8
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Source: https://pixabay.com/de/photos/



r_A
L 4
User and

SECURITY

=

Microsoft Intune
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Signals

Device

Real-time risk.

Start

Favoriten

Azure Active Directory
Ubersicht

Benutzer

Gruppen

Gerate

Anwendungen
Unternehmensanwendungen
App-Registrierungen
Schiitzen und sichern
Identity Governance

Azure AD External Identities

Mehr anzeigen

Berechtigungsverwaltung

~

Verify every access attempt Apps and Data

- ) — 010101
, 101010
11 010101

. — ’
- _ P&

Home > Untemehmensanwendungen | Alle Anwendungen >

Azure AD-Katalog durchsuchen

Eigene Anwendung erstellen R'j Haben Sie Feedback fUr uns?

Der Azure AD-App-Katalog ist ein Katalog mit Tausenden von Apps, welche die Bereitstellung und Konfiguration von Single Sign-On (35C
Benutzerbereitstellung vereinfachen. Beim Bereitstellen einer App aus dem App-Katalog nutzen Sie vordefinierte Vorlagen, um lhre Benut
Hier konnen Sie Apps durchsuchen oder Ihre eigene Anwendung erstellen. Wenn Sie eine Anwendung, die Sie entwickelt haben, im Azure
andere Organisationen sie entdecken und verwenden k&nnen, kéinnen Sie eine Anforderung mithilfe des Prozesses einreichen, der beschr

|/"3 adobel Einmaliges Anmelden : Alle

—3 Verbund-ssO (@) Bereitstellung

12 von 12 Ergebnissen werden angezeigt.

Adobe Identity

‘ :;:::gement (OIDC) '\‘ 3):
Adobe 2=

Adobe Connect Adobe

 Corparation c p 5

Benutzerkentoverwaltung : All

Adobe Sign

ft Corporation

A

Adobe
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Security at a glance
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SECURITY
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Microsoft Intune
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Apps Identities Devices
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Defender for Endpoint k
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Dynamische Erkennnung
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HERAUSFORDERUNG DES KUNDEN

=  Hohe IT Kosten gepaart mit veralteten
Lizenzmodellen

= Ressourcenengpasse zum Managen der [T

= |nternationale Standorte mit sehr hoher
Home-Office-Quote

=  Neue durchgangige Digitalisierungsstrategie

= \erscharfte Cybersecurity-Bedrohungslage

= Microsoft Intune als Clientmanagement
Losung

= Microsoft Defender for Endpoint als
Endpoint Security Losung

=  Network Protection von Defender als
Ablosung der Proxy Infrastruktur

37
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HERAUSFORDERUNG DES KUNDEN

Carve-out aus der Gruppe im laufenden
Betrieb

Vollstandig neue IT-Infrastruktur notwendig
unter Beachtung der Kosten

Hohe Security- und Verflgbarkeits-
anforderungen

Viele Standorte uber die ganze Welt verteilt

Microsoft Intune als standortunabhangiges
Clientmanagement

Microsoft Defender for Endpoint fur
sicheres mobiles Arbeiten

38



Danke fur lhre
Aufmerksamkeit!

Niklas Rast (niklas.rast@o-s.de)
Solution Architect Modern Workplace
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