Template Data Protection Information for Online Events

This data protection information informs you about the processing of your personal data that
we carry out in connection with your participation in the conference “BRiC-30 Closing
Conference”. The processing of your personal data is carried out in compliance with the
applicable data protection regulations.

Personal data within the meaning of Art. 4 no. 1 of the General Data Protection Regulation

(GDPR) (in German “Datenschutzgrundverordnung”, DSGVO) are all information relating to an
identified or identifiable natural person.

1. Name and contact details of the controller responsible for processing and of the
data protection officer

The controller within the meaning of Art. 4 no. 7 GDPR is:

University Hospital Disseldorf
Public-law institution

Moorenstr. 5
40225 Dusseldorf

Email: info@med.uni-duesseldorf.de
Telephone: 0049 (0) 2 11 -81 00

Contact details of the Data Protection Officer

University Hospital Diisseldorf

Moorenstralle 5

40225 Disseldorf

Email: Datenschutz@med.uni-duesseldorf.de

The Data Protection Officer of the University Hospital Dusseldorf can be contacted at the email
address Datenschutz@med.uni-duesseldorf.de.

You may contact our Data Protection Officer directly at any time if you have questions
regarding data protection law or your rights as a data subject.

2. Processing of personal data and purposes of processing
a) Event registration

As part of the registration for the event, we collect the following mandatory information:



o Title
* Surname, first name
¢ Email address

The processing of the mandatory information is carried out in order to identify you as a
participant in the event, to verify the plausibility of the data entered, to reserve a participation
place, and to establish or perform the contract for participation with you.

In addition, we require your data in order, if necessary, to create name badges and participant
lists for other participants and to provide you with information about the event before, during,
and after the event. This is done to enable optimal participation for you and to allow us to plan
and ensure a smooth process.

Data processing is carried out at your request and is necessary pursuant to Art. 6 para. 1
sentence 1 lit. b GDPR for the purposes stated, for the performance of the participant contract
and for the implementation of pre-contractual measures.

We will only use your email address to inform you in the future about similar events organized
by us if you have expressly consented to such use or if we informed you separately at the time
of collecting your email address and informed you of your right to object to this use at any time.
If this use is not based on consent, processing is carried out on the basis of Art. 6 para. 1
sentence 1 lit. f GDPR. We have a legitimate interest in informing our participants about further
events organized by us.

The personal data collected by us for the event are generally stored, in the case of paid events,
until the expiry of the regular statutory limitation period of three years after the end of the year
in which the event took place and are then deleted. In the case of free events, we delete the
personal data collected by us no later than six months after the event has taken place. Storage
beyond the respective period specified occurs only if:

¢ we are obliged pursuant to Art. 6 para. 1 sentence 1 lit. c GDPR due to statutory retention and
documentation obligations (in particular § 147 AO) to store the data for a longer period; in this
case, the data are stored only to the extent required by the retention obligation;

¢ you have consented to further storage pursuant to Art. 6 para. 1 sentence 1 lit. a GDPR;

e we use your email address under the conditions of § 7 para. 3 UWG to inform you about
future events by email. In this case, we store your email address and your first and last name
until you object to processing for this purpose.

b) Participation in an online event

If the event is one in which you participate not in person on site but online-based (e.g. via video
and/or audio conference), the following additional information applies.

For the implementation of the online event, we use a technical service provider as a processor,
who processes the data according to our instructions.

As part of participation in the online event, the following data may be collected:
2



¢ Access data: e.g. an individualized link through which you log in to the online event

¢ Content data: content of your contributions, e.g. in chats or polls, or files shared by you.
Image or audio recordings of you are only made if and insofar as you have given separate prior
consent (Art. 6 para. 1 sentence 1 lit. a GDPR). The purpose and consent for the recording are
documented within the recording.

¢ Profile data: data that you have voluntarily disclosed about yourself in connection with the
online event, such as your name or possibly your profile picture. Profile data are used for
personal addressing, tailoring content to the interests of the audience, and more personal
communication.

¢ Dial-in data: this includes, for example, the date and time of joining the conference and the
time of leaving.

 Support/feedback data: information in connection with any troubleshooting tickets or
feedback.

¢ Telemetry data: diagnostic data in connection with the use of the service, including
transmission quality. These data serve troubleshooting, securing and updating the technical
service, and monitoring it. The legal basis is Art. 6 para. 1 sentence 1 lit. f GDPR. Our legitimate
interests are the provision of a secure and error-free service for online events.

Unless otherwise stated, processing is carried out for the technical and substantive
implementation of the online event, i.e. for contract performance (Art. 6 para. 1 sentence 1 lit.
b GDPR), and the data are deleted no later than after 90 days.

The following information is visible to other participants who are not organizers during the
conference: your name and your chat contributions, provided that the name is specified when
joining. You also have the option of joining the event anonymously.

We do not record whether you participated attentively in the event (e.g. whether you activated
windows other than that of the online event during the event).

If the online event is conducted using the service “Microsoft Teams”, the following additional
information applies:

The technical service provider is Microsoft Ireland Operations Ltd., Dublin/Ireland (Microsoft),
which acts for us as a processor. Data storage takes place in the Microsoft Cloud, in data
centers located in Europe. It is not intended to transfer personal data to a third country for
operational reasons of Microsoft Teams. If you join from a third country, the processing
initiated by us also takes place via European data centers.

Microsoft collects certain diagnostic and service data when providing the service and uses them
independently for its own purposes. Insofar as Microsoft processes personal data in connection
with its own legitimate business operations, Microsoft is an independent controller within the
meaning of the GDPR for these processing operations. Details on processing by Microsoft can
be found at:

https://docs.microsoft.com/de-de/microsoftteams/teams-privacy

You can also participate in a Microsoft Teams—based online event without having your own
Microsoft user account. If you use your own Microsoft user account, additional data may be
processed in accordance with the terms of your Microsoft user account.
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3. Disclosure of data to third parties

Your personal data will not be transferred to third parties for purposes other than those listed
below.

a) For contract processing

Insofar as this is legally permissible and necessary pursuant to Art. 6 para. 1 sentence 1 lit. b
GDPR for the processing of contractual relationships with you, your personal data will be
passed on to third parties. This includes in particular the transfer to the event partner Microsoft
Ireland Operations Ltd. for the purpose of planning and conducting the event. The data
transferred may only be used by the third party for the stated purposes.

b) For other purposes
In addition, we will only pass on your personal data to third parties if:

¢ you have given your express consent pursuant to Art. 6 para. 1 sentence 1 lit. a GDPR; or
e there is a legal obligation to transfer the data pursuant to Art. 6 para. 1 sentence 1 lit. ¢ GDPR.

4. Rights of data subjects
You have the right:

e to revoke your consent at any time in accordance with Art. 7 (3) GDPR. As a result, we will no
longer be allowed to continue processing data based on this consent in the future;

¢ to request information about your personal data processed by us in accordance with Art. 15
GDPR. In particular, you can obtain information about the purposes of processing, the category
of personal data, the categories of recipients to whom your data has been or will be disclosed,
the planned storage period, the existence of a right to rectification, deletion, restriction of
processing or objection, the existence of a right of appeal, the origin of your data, if it was not
collected by us, and the existence of automated decision-making, including profiling and, if
applicable, meaningful information about its details;

¢ to request the immediate correction of inaccurate or incomplete personal data stored by us in
accordance with Art. 16 GDPR;

¢ to request the erasure of your personal data stored by us in accordance with Art. 17 GDPR,
unless the processing is necessary for exercising the right of freedom of expression and
information, for compliance with a legal obligation, for reasons of public interest, or for the
establishment, exercise, or defense of legal claims;

¢ to request the restriction of the processing of your personal data in accordance with Art. 18
GDPR, unless the accuracy of the data is disputed by you, the processing is unlawful, but you
4



refuse to have it deleted, we no longer need the data, but you need it to assert, exercise, or
defend legal claims, or you have objected to the processing pursuant to Art. 21 GDPR;

¢ in accordance with Art. 20 GDPR, to receive your personal data that you have provided to us
in a structured, commonly used, and machine-readable format or to request its transfer to
another controller, and

¢ in accordance with Art. 77 GDPR, to lodge a complaint with a supervisory authority. As a rule,
you can contact the supervisory authority of your usual place of residence or workplace or our
association's headquarters for this purpose.

Right to Object

If your personal data are processed on the basis of legitimate interests pursuant to Art. 6 para.
1 sentence 1 lit. f GDPR, you have the right, pursuant to Art. 21 GDPR, to object to the
processing of your personal data insofar as there are reasons for doing so arising from your
particular situation or if the objection is directed against direct marketing. In the latter case,
you have a general right to object, which will be implemented by us without the need to state
a particular situation.

If you wish to exercise your right to object, it is sufficient to send an email to
medizinischesoziologie@med.uni-duesseldorf.de.




Informativa modello sulla protezione dei dati per eventi online

La presente informativa sulla protezione dei dati La informa sul trattamento dei Suoi dati
personali effettuato in relazione alla partecipazione alla conferenza “BRiC-30 Closing
Conference”. |l trattamento dei Suoi dati personali avviene nel rispetto delle disposizioni vigenti
in materia di protezione dei dati.

Ai sensi dell’art. 4 n. 1 del Regolamento generale sulla protezione dei dati (GDPR), per dati
personali si intendono tutte le informazioni relative a una persona fisica identificata o
identificabile.

1. Nome e dati di contatto del titolare del trattamento e del responsabile della protezione dei
dati

Il titolare del trattamento ai sensi dell’art. 4 n. 7 DSGVO é:

Azienda Ospedaliero-Universitaria di Diisseldorf
Ente di diritto pubblico

Moorenstr. 5
40225 Dusseldorf

Email: info@med.uni-duesseldorf.de
Telefono: 0049 (0)211-8100

Contatti del Responsabile della Protezione dei Dati
Azienda Ospedaliero-Universitaria di Dusseldorf
Moorenstralie 5

40225 Diisseldorf

Email: Datenschutz@med.uni-duesseldorf.de

Il Responsabile della Protezione dei Dati dell’Azienda Ospedaliero-Universitaria di Disseldorf e
contattabile all’indirizzo email Datenschutz@med.uni-duesseldorf.de.

E possibile rivolgersi in qualsiasi momento direttamente al Responsabile della Protezione dei
Dati per domande relative alla normativa sulla protezione dei dati o ai diritti dell’interessato.

2. Trattamento dei dati personali e finalita del trattamento
a) Registrazione all’evento
Nell’ambito della registrazione all’evento raccogliamo i seguenti dati obbligatori:

¢ Titolo
e Cognome e nome
¢ Indirizzo email



Il trattamento dei dati obbligatori avviene al fine di identificarLa come partecipante all’evento,
verificare la plausibilita dei dati inseriti, riservare il posto di partecipazione e instaurare o
eseguire il contratto di partecipazione.

Inoltre, necessitiamo dei Suoi dati per creare eventualmente badge nominativi ed elenchi dei
partecipanti e per fornirLe informazioni sull’evento prima, durante e dopo il suo svolgimento.
Cio avviene per consentirLe una partecipazione ottimale e per permetterci di pianificare e
garantire un regolare svolgimento dell’evento.

Il trattamento dei dati avviene su Sua richiesta ed & necessario ai sensi dell’art. 6 par. 1 frase 1
lett. b GDPR per I'esecuzione del contratto di partecipazione e per I'adozione di misure
precontrattuali.

Utilizziamo il Suo indirizzo email per informarLa in futuro su eventi simili organizzati da noi solo
gualora Lei abbia espresso esplicitamente il Suo consenso oppure qualora La abbiamo
informata separatamente al momento della raccolta dei dati e Le abbiamo indicato il Suo diritto
di opposizione. In assenza di consenso, il trattamento avviene sulla base dell’art. 6 par. 1 frase 1
lett. f GDPR. Abbiamo un legittimo interesse a informare i partecipanti su ulteriori eventi.

| dati personali raccolti per I’evento vengono conservati, nel caso di eventi a pagamento, fino
alla scadenza del termine di prescrizione ordinario di tre anni dalla fine dell’anno in cui I'evento
ha avuto luogo e successivamente cancellati. Nel caso di eventi gratuiti, i dati vengono
cancellati al piu tardi sei mesi dopo lo svolgimento dell’evento. Una conservazione oltre tale
periodo avviene solo se:

* siamo obbligati per legge ai sensi dell’art. 6 par. 1 frase 1 lett. ¢ GDPR (in particolare § 147
AO);

e Lei ha prestato il consenso a una conservazione ulteriore ai sensi dell’art. 6 par. 1 frase 1 lett.
a GDPR;

e utilizziamo il Suo indirizzo email ai sensi del § 7 par. 3 UWG per informarla su eventi futuri. In
tal caso, conserviamo il Suo indirizzo email e il Suo nome e cognome fino alla Sua opposizione.

b) Partecipazione a un evento online

Qualora I'evento si svolga in modalita online (ad es. tramite videoconferenza e/o
audioconferenza), si applicano inoltre le seguenti disposizioni.

Per lo svolgimento dell’evento online ci avvaliamo di un fornitore di servizi tecnici in qualita di
responsabile del trattamento, che tratta i dati secondo le nostre istruzioni.

Nell’ambito della partecipazione all’evento online possono essere raccolti i seguenti dati:

e Dati di accesso: link personalizzato per I'accesso all’evento

« Dati dei contenuti: contributi in chat, sondaggi o file condivisi. Registrazioni audio/video
avvengono solo previo consenso esplicito (art. 6 par. 1 lett. a GDPR)

e Dati del profilo: nome e immagine del profilo forniti volontariamente

* Dati di connessione: data e ora di accesso e di uscita



« Dati di supporto/feedback: segnalazioni tecniche o feedback
¢ Dati di telemetria: dati diagnostici e qualita della trasmissione (art. 6 par. 1 lett. f GDPR)

Salvo diversa indicazione, i dati vengono trattati per I’esecuzione dell’evento e cancellati entro
90 giorni.

Durante |’evento, agli altri partecipanti sono visibili il Suo nome e i contributi in chat. E possibile
partecipare anche in forma anonima.

Non monitoriamo il livello di attenzione dei partecipanti.
Se I’evento online avviene tramite Microsoft Teams, si applicano inoltre le seguenti
disposizioni:

Il fornitore di servizi & Microsoft Ireland Operations Ltd., Dublino (Irlanda), che opera come
responsabile del trattamento. | dati sono conservati nel cloud Microsoft in centri dati situati in
Europa. Non € previsto il trasferimento di dati in paesi terzi.

Microsoft tratta alcuni dati autonomamente per finalita proprie. In tali casi Microsoft agisce
come titolare autonomo del trattamento. Ulteriori informazioni sono disponibili all’indirizzo:
https://docs.microsoft.com/de-de/microsoftteams/teams-privacy

La partecipazione € possibile anche senza un account Microsoft. L’uso di un account Microsoft
puo comportare ulteriori trattamenti secondo le condizioni del relativo account.

3. Comunicazione dei dati a terzi
| dati personali non vengono comunicati a terzi per finalita diverse da quelle indicate di seguito.
a) Per ’esecuzione del contratto

| dati possono essere comunicati a terzi, in particolare a Microsoft Ireland Operations Ltd., ai
fini dell’organizzazione e dello svolgimento dell’evento, ai sensi dell’art. 6 par. 1 lett. b GDPR.

b) Per altre finalita
Una comunicazione avviene solo se:

e Lei ha prestato il consenso (art. 6 par. 1 lett. a GDPR); oppure
e sussiste un obbligo legale (art. 6 par. 1 lett. c GDPR).

4. Diritti degli interessati
Avete il diritto:

e di revocare in qualsiasi momento il consenso da voi prestato ai sensi dell'art. 7 comma 3 del
GDPR. Di conseguenza, non potremo piu proseguire il trattamento dei dati basato su tale
consenso;

e di richiedere informazioni sui vostri dati personali da noi trattati ai sensi dell'art. 15 del GDPR.

In particolare, potete ottenere informazioni sulle finalita del trattamento, sulla categoria dei
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dati personali, sulle categorie di destinatari ai quali i vostri dati sono stati o saranno comunicati,
sul periodo di conservazione previsto, sull'esistenza di un diritto di rettifica, cancellazione,
limitazione del trattamento o opposizione, I'esistenza di un diritto di reclamo, I'origine dei Suoi
dati, se non sono stati raccolti da noi, nonché I'esistenza di un processo decisionale
automatizzato, compresa la profilazione e, se del caso, informazioni significative sui relativi
dettagli;

¢ ai sensi dell'art. 16 del GDPR, richiedere immediatamente la rettifica dei dati personali inesatti
o il completamento dei dati personali da noi memorizzati;

¢ ai sensi dell'art. 17 GDPR, richiedere la cancellazione dei dati personali da noi memorizzati, a
meno che il trattamento non sia necessario per I'esercizio del diritto di liberta di espressione e
di informazione, per I'adempimento di un obbligo legale, per motivi di interesse pubblico o per
I'accertamento, |'esercizio o la difesa di un diritto in sede giudiziaria;

¢ ai sensi dell'art. 18 GDPR, richiedere la limitazione del trattamento dei vostri dati personali,
nella misura in cui ne contestate |'esattezza, il trattamento é illecito, ma vi opponete alla loro
cancellazione, noi non abbiamo piu bisogno dei dati, ma voi ne avete bisogno per
I'accertamento, |'esercizio o la difesa di un diritto in sede giudiziaria o vi siete opposti al
trattamento ai sensi dell'art. 21 DSGVO;

¢ ai sensi dell'art. 20 del GDPR, ricevere i dati personali che ci avete fornito in un formato
strutturato, di uso comune e leggibile da dispositivo automatico o richiederne la trasmissione
ad un altro responsabile del trattamento e

¢ ai sensi dell'art. 77 del GDPR, presentare reclamo a un'autorita di controllo. Di norma, a tal
fine & possibile rivolgersi all'autorita di controllo del proprio luogo di residenza o di lavoro
abituale o della sede della nostra associazione.

Diritto di opposizione

Se i vostri dati personali vengono trattati sulla base di interessi legittimi ai sensi dell'art. 6 comma 1
lett. f GDPR, avete il diritto di opporvi al trattamento dei vostri dati personali ai sensi dell'art. 21 GDPR,
purché sussistano motivi derivanti dalla vostra situazione particolare o I'opposizione sia diretta contro
il marketing diretto. In quest'ultimo caso, avete un diritto di opposizione generale che verra da noi
attuato senza specificare una situazione particolare.

Se desiderate esercitare il vostro diritto di opposizione, € sufficiente inviare un'e-mail a
medizinischesoziologie@med.uni-duesseldorf.de.
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