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Cisco SDA im Kurzuberblick




SDN - Auf Cisco Losungen libertragen

SDN

.

Data Center
Application Centric Infrastructure (ACI)
EVPN Fabric

' SD-WAN
. .

Meraki

Cisco Systems
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Cisco Software Defined Access - SDA

Ist eine Interpretation/Umsetzung von Cisco fiir Software Defined Networking.

* Esist eine von mehreren SDN-Umsetzungen aus dem Cisco Portfolio.

* Esisteine Hersteller proprietare Losung, die auf Standards aufbaut.

* Esisteine Losung fur den Campus.

e Esisteine Losung fiir den “Wired“- und “Wireless“-Access.

Next Generation LAN - Cisco DNA Center - Admin Spielzeug oder das neue Normal? - Peter Wosniakowski



Cisco SDA - ein Uberblick

VORTEILE

Automatisierung: Schnellere Reaktionen auf Netz- _
werkanforderungen Design
Schnellere und sichere Einbindung neuer

Segmente

Geringere Kosten fiir Implementierung und

Migration Policy

Cisco DNA Center

Provision

Assurance

Weniger Fehler durch menschliches Versagen
Massive Reduzierung der Rolloutzeiten

Mehr Schutz durch zentrale Definition von
Richtlinien

" . . Cisco Identity Services Engine
Risiko Reduzierung durch Echtzeit-Analysen auf

Netzwerk, Endgerate und Applikationen Automation Software
Automatisierter Hinweis auf Fehlerursachen und Assurance Software
Vorschlage zur Fehlerbehebung

Brownfield Support

GLOSSAR
Software Defined Networking (SDN): Netzwerkzentrisches Management

[
[
I
: DNA-fahige Systeme von
Software Defined Access (SDA): Softwaregesteuertes LAN/WLAN I
I
I
[
[

Cisco und anderen Anbietern.

Network Intuitiv: Cisco Begriff eines intuitiven Netzwerkmanagements

. . . Router Wireless LAN ~ Accesspoint
Cisco DNA/Center: Cisco eigenes Produkt fiir SDN und SDA

Controller

— e e e e e e R M M e M M e e e e e e e e
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Cisco SDA Aufbau

Fabric
Bestandteile des Cisco SDA 5
verlay

* Fabric, Infrastrukturhardware

aufgeteilt in das Physikalische Infrastruktur
£ y==N
e AR
physikalischen Infrastruktur mit Layer 3 logischen Ebenen
fir den Transport des Overlays
A s maas Maee
* Overlay

Logische/virtuelle Netze auf Layer 2 und Layer 3
fir die Kommunikation der angeschlossen Clients

e DNA Center
zentraler Controller fUr Fabric

* ISE

Authorisierungsinstanz fur den Access
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DNA Center — Design, Provisioning, Policy, Assurance

DESIGN

DNA Center bietet umfangreiche
Funktionen und Hilfen zum Design von
Netzwerk-Segmenten.

PROVISIONING

Die Provisionierung von Netzwerk-
Geréaten oder vollstandiger Netzwerk-
Abschnitte wird stark vereinfacht durch
eine automatisierte Verteilung von
Software und Konfiguration.

) 4

POLICY

Macht das Ausbringen von Regeln sehr
einfach. Segmentierung auf Basis von
Benutzergruppen ist ebenso moglich,

wie die Nutzung von Identitats-Informationen
der Identity Services Engine (ISE).

ASSURANCE

Um die korrekte Funktionsweise der Netzwerk-
Infrastruktur zu gewahrleisten, werden
umfangreiche Messdaten aus dem Netzwerk
konsolidiert, sichtbar gemacht und daraus der
,aesundheitsstatus” berechnet.
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DNA Center — Cisco ISE, DNA Assurance

CISCO IDENTITY SERVICES DNA ASSURANCE
ENGINE (ISE)

Fir Identifizierung/Authentifizierung:
Regelt den Zugriff von Benutzern und
ihren Endgeréaten auf das Netzwerk.
DNA Center nutzt die ISE-Informationen,
z. B. fir Regeln zur Segmentierung von
Datenverkehr.

Sammelt Daten zur Analyse des Netzwerks
und bereitet diese auf: Auslastung,
Benutzeraufkommen, korrekte
Funktionsweise der Systeme. Damit sind
sichere Entscheidungen maéglich, z. B.
Mafinahmen zur Optimierung.
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SDA Fabric: Aufbau

Fabric Access Point
Aufnahme und Anbindung von Clients

Fabric Edge Node
|~ Aufnahme und Anbindung von Clients

Extended Node
L2 Erweiterung des Edge Nodes

__Intermediate Node
Distribution im Underlay

Control Plane Nodes
Steuerung der Fabric

P
ey
.
.

e Fabric Wireless Controller

Fabric Border Node Steuerung der WLAN AP
Ein- und Ausgang der Fabric
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SDA Fabric: Overlay - Underlay

Overlay

mit mehreren Virtual Network (VN)

Underlay

Transport des Overlay
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SDA Fabric: Protokolle, wir helfen

Overlay

Underlay
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Weitere Protokolle:
Spezielle Funktionen:
Routingprotokolle:

Transportprotokolle:

Weitere Protokolle:
Routingprotokolle:

Transportprotokolle:

IPv4 Multicast, mDNS
VRF, VxLAN

BGP, LISP

IPv4 unicast, (IPvé)

IPv4 Multicast, DHCP, SNMP, Radius

BGP, IS IS

IPv4 unicast

®
a2
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Segmentierung — Was ist das?

Virtual Network (VN) (Macro Segmentation):

e Separation im Layer 3 und Layer 2 innerhalb einer “fabric site".

e Bildung eines eigenstandigen Routing- und Switching-table je Instanz

* Dieineinem VN zugeordneten IP-Netze konnen miteinander kommunizieren und werden verbreitet.
* VN konnen innerhalb einer “fabric site” nicht miteinander kommunizieren.

» Realisiert wird es mittels VRF (Virtual Routing and Forwarding)

Security Groups (Micro Segmentation):

e Mittel zur Bildung von Gruppenrichtlinien fur Endgerate und Nutzer

» Security Groups werden mittel Secure Group Tags (SGT) dem Endpoint zugewiesen

* Edge- und Border-Nodes verwenden anhand der SGT lokale Filterlisten (SGACL) fuir den Endpoint Access.
e Eswird die Client Kommunikation eingeschrankt
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SDA Fabric: Segmentation und die AuRenwelt

Fusion

Macro Segmentation Micro Segmentation
in der Fabric in der Fabric
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DNAC - Fabric - Fusion Device

Fabric Site

T — e

VN GUEST
VN USER
PROD 0 VN PRODUCTION

A VN FACILITY
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DNA Center + ISE + Fabric = SDA

DNA Policy-Information an die ISE,
Center

wie z.B. IP-Netze, Segmentinfo (VN), ISE
Securitygruppierunginfos (SGT)

Identity-Anfrage

A 4

Identity
Authorisierungs-Information an das DNA Center, store

wie z.B. Username Ident!ty—Bestatlgung
mit Parameter

Statusinformation

Telemetrie - o Autorisierungs-
2B.Netflow, sSNmp  Fabric Site anfrage

Konfiguration

Autorisierungsantwort
SW-Update

mit Zuweisung im Netz
z.B. VN, IP-Subnetz, SGT
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SDA und die Umwelt
Systome

IT Service 4 N
Management \.(Q

System

SDN-Controller z.B.

| APIC, vManager

,ﬁ //

z.B. Service now

IPAM D )
z.B. Infoblox -

—

Addon:

Fabr icl

.

ISE

Fabric n

4’

-

\

» Verfligbarkeit, Erreichbarkeit (Cisco Thousand Eyes)
e  Security Analyse (Cisco Secure Network Analytics)

»  DNS-Sicherheit (Cisco Umbrella)

« Zugangskontrolle (Cisco Duo)
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Spelchersysteme
fiir Backup

Identity
store 1

Identity
storen
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Umsetzung, was nun?




DNA Center — Was vereint es?

Configuration Management

Fault Management

Accounting Management

Performance Management

Security Management
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Licensing

Inventory

Profiling

Software Advertising
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DNA Center — Was sollte man wissen?

Classic Network

H [
L[]

__ N
H [
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Design

Provision

Policy

Assurance

Normal? - Peter Wosniakowski

Software Defined Access
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Cisco SDA Einfiihrung — Netzadmin von 0 auf 100

9
i
==
Devices/User mlssen erfasst und
kategorisiert werden.

Applikationen mussen
kategorisiert werden und den

|AM erstellt und gepflegt. S . :
i - - egmenten/Security-Polic
Die gesamte Netzarchitektur wird Security-Policy miissen definiert 9 q t/ y y y CKY;
Bildung von Segmenten, Security- _]
Policy WAN- und Cloud-
Netzbereichsbildung Anbindungen mussen den
Campus/DC/WAN/Cloud neuen Anforderungen

l angepasst werden.

IT-Admin
Wechsel von einer klassischen Netzwerk
Infrastruktur auf eine Cisco SDA

Losung

Ablaufe und Prozesse
mussen angepasst werden.
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Was andert sich fur den Netzwerk Admin?

\1‘. -

IT-Admin
Netzwerk

Komplexitat des LAN ist hoher - Fabric-
Design

Knowhow in neuen Netzwerktechniken

ist notwendig

Denken in der SDA-Netzstruktur weicht von
klassischen Netzwerk ab

Mehr Interaktion mit anderen Systemen

—)

Das Netzwerk ist intensiver in den Betriebsablaufen integriert
Transparenz im Netzwerk ist vorhanden

Schnellere Bereitstellung, bei Erweiterung und Austausch
Detailliertes Monitoring, wer und was ist wo und wie

Ein Netz (LAN und WLAN eins) mit einem Zugang

Mehr Informationen aus dem Netzwerk, um es zu optimieren.

Eliminiert Handarbeit
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SDN, was kommt auf einem zu?

SDDC

Data Center

Cloud analytics / ki

Private Tt

ClLoud =22 IT Service

_________ . N \ 40 Mgmt

|dentity
Access Mgmt
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Was nehmen wir mit?

DNA Center:

Ist kein reines Management-Tool — es ist mehr!

Ist ein zentraler Zugang zum Netzwerk fur Informationen und Aktionen
Schnittstelle fur die individuelle Automatisierung im Netzwerk

Gibt eine neue Sichtweise auf das Netzwerk

Vereinfacht den Umgang mit dem Netzwerk

Im SDA ist eine von Cisco vorgedachte, erprobte und gepflegte Gesamtlosung
Ist das Tool flr das Campusnetzwerk

Kann mit anderen SDN-Controllern von Cisco gekoppelt werden

Kann mit anderen externen System gekoppelt werden

Macht Spal3!
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Vielen Dank!
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