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Hören Sie auf, sich um Dinge zu kümmern,
die Maschinen schneller und besser können.
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IP 
Tunnel

Overlay-Netzwerk

Logisches Overlay - Physisches Underlay

Ethernet via

Campusweite Layer 2 Domain

• Änderungs-
resilientes  
Netzwerk

• Keine VLANS
mehr nötig

• Extensiv
skalierbares LAN
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…aller Änderungen am Netzwerk erfolgen manuell

? %
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…aller Änderungen am Netzwerk erfolgen manuell
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Von 95% Handarbeit...
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...zum Intent Based Networking
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43%

…der IT Ressourcen gehen für Troubleshooting drauf

Troubleshooting & Assurance
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Makro- und Mikrosegmentierung ohne VLANs
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Es beginnt mit einem 
User,

User JosephDevice Thing

einem Device oder Thing

Bilder: https://www.freepik.com/free-vector/businesspeople-teamwork-avatar-set-illustration_6215778.htm
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User Joseph SG: Controlling

Wir ziehen den User in eine „Secure Group“ (SG) 

Bilder: https://www.freepik.com/free-vector/businesspeople-teamwork-avatar-set-illustration_6215778.htm
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Wir ordnen die Secure Group 
einem Virtual Network (VN) zu

SG: Controlling
SG: Marketing

SG: HR

VN: ACME AG 
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SG: Marketing

SG: HR

VN: ACME AG 

SG: Controlling

VN: ACME Vertriebs 
GmbH

Makro-Segmentierung → Zwischen Netzwerken
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Zusammenfassung Teil 1
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Titel der 
Präsentation

Kann man Security messen?



Gedanken zur Messbarkeit

1. Wenn es überhaupt eine Rolle spielt, ist es nachweisbar/ 
beobachtbar.

2. Wenn es beobachtbar ist, kann es als Menge (oder als Bereich 
möglicher Mengen) identifiziert werden. 

3. Wenn es als Bereich möglicher Mengen identifiziert werden kann, 
kann es gemessen werden.

Hubbard, Douglas & Seiersen, Richard | How to Measure Anything in Cybersecurity Risk
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Eine Messung ist eine quantitativ ausgedrückte

Verringerung der Unsicherheit

auf der Grundlage einer 
oder mehrerer Beobachtungen.



Qualifizierte Schätzung: 
Risiko eines „erfolgreichen Angriffs in den nächsten 36 Monaten

Nehmen Sie die Menge aller mit Ihnen vergleichbare Unternehmen bzgl. 
Cyber Risk an. Greifen Sie davon willkürlich 100 heraus.

Wie viele, schätzen Sie, erfuhren davon in den letzten 12 Monaten einen 
erfolgreichen Angriff durch einen der folgenden Vektoren:

1. Gestohlene/ kompromittierte Credentials

2. Phishing

3. Cloud Misskonfiguration

4. IoT Devices, Legacy Systems

5. Sonstige (z.B. Third Party Software, kompromit. Remotezugänge)

Berechnen
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https://cybersec-calc.shinyapps.io/beta_app/


Qualifizierte Schätzung: 
Finanzielle Auswirkungen eines erfolgreichen Angriffs

In 95 von 100 Fällen eines erfolgreichen Angriffs beträgt der/ die/ das...

Betroffener Bereich mehr als... weniger als...

Ausfall des Kernprozesses in Tagen 7 21

Beeinträchtigung der Wertschöpfung in % 30% 95%

Aufwand Recovery/ Forensik in Tagen (extern) 15 60

Gezahlte Lösegeld in % vom Umsatz 0,05% 5%

Angriffsbedingter Marketingaufwand in % vom Umsatz 0,1% 2%

Verluste durch kompromittierte Geschäftsgeheimnisse 
in % vom Umsatz

0,5% 5%

Berechnen
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Qualifizierte Schätzung: 
Finanzielle Auswirkungen eines erfolgreichen Angriffs

Mit den durch SD-LAN gegebenen Vereinfachung der Segmentierung
beträgt in 95 von 100 Fällen eines erfolgreichen Angriffs der/ die/ das...

Betroffener Bereich mehr als... weniger als...

Ausfall des Kernprozesses in Tagen 7 1 21 5

Beeinträchtigung der Wertschöpfung in % 30% 5 95% 20

Aufwand Recovery/ Forensik in Tagen (extern) 15 5 60 10

Gezahlte Lösegeld in % vom Umsatz 0,05% 0,05% 5% 5%

Angriffsbedingter Marketingaufwand in % vom 
Umsatz

0,1% 0,01% 2% 0,05%

Verluste durch kompromittierte 
Geschäftsgeheimnisse 
in % vom Umsatz

0,5% 0,1% 5% 0,3%

Berechnen

https://cybersec-calc.shinyapps.io/sec_bc_app/


Erst wägen, dann wagen!
Helmuth von Moltke 



VIELEN DANK !



ANSPRECHPARTNER 
IT-FACHVERTRIEB -
INFRASTRUKTUR



GEMEINSAM GESTALTEN WIR 
DIE DIGITALE ZUKUNFT!

JANNIS SOBOLEWSKI
Technical Sales Consultant Infrastructure

Deutsche Telekom Geschäftskunden-Vertrieb GmbH
Hahnstraße 43 d, 60528 Frankfurt a.M.
Telefon +49 69 20060 4186
Mobil +49 170 6367204
E-Mail J.Sobolewski@telekom.de
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