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Verhaal

Waarom doen we dit?

Hoe doen we dit?

Wat is S.I.C.?

Concepten

Key Take-aways

CD&E biedt een manier om concepten en technologie te richten.

Begrip van technologie ‘Self-Interference Cancellation’
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V2311 1GO in het mobiele domein

+ Aflopende onderzoeksprogramma’s 2022 (m.n. V1902, V1905)
« Kennisopbouw t.b.v. FOXTROT

« Kennishiaten verzameld door K&O via workshops (2021)
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Onderzoeksthema’s

« Robuuste communicatie en infrastructuur
* Robuuste informatie distributie en cloud

« C2-ondersteuning

- Informatiebeveiliging

* Platformintegratie

* Human Factors

« Tactische coalitie-interoperabiliteit

« Missie-effectiviteit
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Waarom willen we CD&E?

Vertel nou hoe je kan optreden, dan zoeken wij
uit hoe we dat technologisch het beste kunnen

faciliteren / oplossen

Techniek / TNO

Vertel nou wat er mogelijk is met de techniek
dan kunnen wij bepalen hoe we ermee kunnen
optreden?

Gebruik / Defensie
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Concept Development & Experimentation

Concept Development and
Experimentation

NATO CD&E
Handbook

A Concept Developer’s
Toolbox

Snelle innoyatiesBpecialiteii

CD&E

‘Streven naar sterkere en machtigere
landmacht’

Innoveren staat tegenwoordig met stip bovenaan in elk operationeel manifest.
Defensie start het ene na het andere innovatieproject. Het Commando
Landstrijdkrachten heeft er zelfs een speciale afdeling voor in het leven geroepen:
Concept Development & Experimentation (CD&E). In deze rubriek belicht
Landmacht bifzondere trajecten die deze sectie initieert. Maar wie zijn de
drijvende krachten achter CD&E en hoe gaan ze te werk? Daarom ditmaal
aandacht voor CD&E zelf.

Allied Command
Transformation

Norfolk, Virginia | USA

Geen werkplaats of hightech basis w @ pensystemen
en technische foefjes. Voordat hoofd CDS 1 Alain Schoonderbeek

NATO’S WARFARE DEVELOPMENT COMMAND
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Situatie

Doelfinancierings (‘V’)
Programma’s als laag-trl
technologie ontwikkeling

Complicatie

Kennisoverdracht via
rapporten onvoldoende

‘Wat kan ik Hiermee?’ en
‘Wat wil je Hiermee?’ is een
kip-ei discussie

Actie

Methodiek gebruiken om
Ideeén en Technologie zo
vroeg mogelijk aan de
militaire realiteit te
spiegelen
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TRL gericht op Technologie

R&T

INNOVATIE

-

TRL 1

9 R&T Gebieden

* Gericht op kennisopbouw & technologieontwikkeling

* \raaggestuurde programma’s en projecten

* Plaatst technologie in militaire context & duidt defensie specifieke kennisbasis

<

9 Innovatiegebieden

* Gericht op capaciteiten & effecten

Innovatie Management

* LUp to date management informatie
* Flexibele sturing en grip; doelgericht en gezamenlijk in

(kort-cyclische) Innovatie portfolio’s

~

‘Q; Kennisopbouw Technologie ontwikkeling TRL 6

TRL7 @

CD&E

TRL 9

i

Lang-Cyclische Innovatie

Kort-Cyclische Innovatie
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Breder kijken dan technologie

Inquiry

Insight

Reflection

Effectbrengerin

Inquiry

Insight

Reflection
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CD&E Werkpakket Doelstellingen

/

Toepassen CD&E Methodiek

Onderzoeken CD&E Methodiek
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Van Technologie naar Concept

Communiceren in

DDIL situaties

Beam-
forming
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Hoe doen we dit?

Dialoog Technologie en
Militaire Toepassing
faciliteren

®)
@ Sleutelgebruiker

o

@ Tech Expert

Challengeboard

Brede kritische
beschouwing vanuit de

E=_)oO

hele organisatie

Kritische

Beschouwers

O

(]

——

Concept Team

Het toetsen van
aannames teneinde te
bewijzen of een concept
hout-snijdt
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Werkt dit concept
ja/nee?

Concept Aannames & Hypotheses toetsen

Beoogd Effect

Door Mens, Manier & Middel

In Context

v

Effecten op de mens

prioriteren
Human Factors Module

Effecten op de missie

Missie Effectiviteit

Effecten op de N v
organisatie

DOTMLPFI
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Concept Development through Experimentation?

Capability
Gap or

Probl i
roblem CD&E Assists N
Development and Capgg}luty
: Transformation
Opportunity

or New
Technology
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To-Do: Effectgedreven

Effect

Kunnen communiceren
in een gebied waar
wordt gejammt. Beamfor
Manier ming

(middel)

Gap, Shortfall or
Problem
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CD&E Werkpakket Doelstellingen

/

Toepassen CD&E Methodiek

Onderzoeken CD&E Methodiek
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Self-Interference

Radar applications
(X-band)

Boeing 787 Antennas VORLOG Captre
W W |

Weather Radar 5
l—»

—
LS Glideslope
and Localizer

IJ—RA-UR

OMER

Marker Beacon

© LANTWLU Terminal wireless local area network (LAN) unit
 ATC/TCAS Ai traffic control/raffic collision and avoidance system
« DME Distance measuring equipment

« RA Radio aftimeter

ADF SATCOM

] |

el b

* GPS Global positioning system o ELT Emergency locator ransmitter
* TCS Terminal cellular system  » HF High-frequency radio
* ADF Automatic direction finder » VOR VHF omni-directional ranging

 CWLU Crew wireless LAN unit
Source: Boeing

Tactical communication
(VHF/UHF)
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Self-Interference Cancellation

Correcting Signal

Signal of interest

Self-Interfering Signal

Signal acquired by Signal correction Signal of interest retrieved
the receiver
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Self Interference Cancellation om...

Reactief te jammen

Door
Self Interference Cancallation (SIC)

Kunnen
102 EOV cie

Bij opdrachten / Inzet
Verstorings operatie

Die willen
Tegenstander jammen door het ‘te jammen signaal’ te
detecteren en te kunnen jammen tegelijkertijd

Door
Ontvanger minder gevoelig zodat gedetecteerd waar in
het spectrum gejammt moet worden

En
Effectiever kan jammen doordat sneller kan aanpassen
op verandering van frequentie door de tegenstander

Zenden & Luisteren
tegelijk

Door
Self Interference Cancallation (SIC)

Kunnen
Gebruikers van radio’s

Bij opdrachten / Inzet
Alle operaties met radio’s

Die willen
Zenden en ontvangen van radiocommunicatie

Door
Tegelijk luisteren en zenden op dezelfde freq.

En

Efficienter gebruik
maken van frequenties

Door
Self Interference Cancallation (SIC)

Kunnen
Gebruikers van radio’s op platforms

Bij opdrachten / Inzet
Alle operaties met radio’s en zendmiddelen

Die willen
Gebruikmaken van radio’s en andere

zendmiddelen

Door
Efficiénter gebruikmaken van frequenties

En

GNSS jammen &
gebruiken

Door
Self Interference Cancallation (SIC)

Kunnen
102 EOV cie (?)

Bij opdrachten [ Inzet
Alle operaties waarbij GNSS relevant is

Die willen
Navigeren op GNSS en tegelijkertijd
wegdrukken GNSS van de tegenstander

Door
Te kunnen jammen zonder daar zelf last van te

hebben

En

Signaal te maskeren
middels jamming

Door
Self Interference Cancallation (SIC)

Kunnen

Gebruikers van radio’s op platforms

Bij opdrachten / Inzet
Alle operaties met radio’s en zendmiddelen

Die willen
Signaal maskeren zodat dat de vijand het niet
kan aftappen

Door
Jammen op communicatie frequentie

En
Toevoegen van extra beveiligingslaag
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Self Interference Cancellation om...

Door
Self Interference Cancallation (SIC)

Kunnen

Platformen met force-protection jamming

Bij opdrachten / Inzet
Operaties met IED en/of UAV dreigingen

Die willen

Communiceren en zichzelf beschermen

Door
Verkleinen gevoeligheid voor je eigen jammer

En

Verbeteren van ontvangst door betere SNR
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Force Protection Jammer

Situatie A
Self Interference Cancellation

Communiceren zonder gevaar van U
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Situatie B Force Protection Jammer
Self Interference Cancellation

Communiceren met gevaar van UAV’
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Situatie C Force Protection Jammer
Self Interference Cancellation

Communiceren met gevaar van UAV’ 60 a5
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Situatie D Force Protection Jammer
Self Interference Cancellation

Communiceren met gevaar van UAV’ 90 a5
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Gefaciliteerde Discussie

Wat: Gefaciliteerde discussie over het concept
Wie: Groepjes van ongeveer 4 personen
Waar: De ‘concept canvassen’ aan de muur
Hoelang: 15 minuten
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Weet ons te vinden

Programma (V2311 IGO in het mobiele domein)

Hans van de Pol
Programma-begeleider Defensie
FOXTROT

H.vd.Pol.02@mindef.nl

Arjen Holtzer

( Programma-leider TNO
arjen.holtzer@tno.nl

any

Concept Development & Experimentation

Rob Kouwenhoven
Projectleider CD&E
TNO

rob.kouwenhoven@tno.nl

Andrea Anzellotti
Systems Engineer

TNO
andrea.anzellotti@tno.nl
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