(1)OT Auf dem Wegqg zur "Smart Factory”

Cyber Security am Scheideweg

e
S o e ."\‘_ e - e
* it » \ / \.‘\:‘
B

L] \{ S ¢
Bernd Jager
Bernd.jaeger@t-systems.com
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INDUSTRIAL HONEYPOT DEMO
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Die Alte Welt - Teil I: Hierarchien

Control Center LAN DMZ
Plant DMZ —Aa

3 AV/ WSUS/ & | & | Remote Access/
Level 3 u Patch Server Sl mistorian 85 Jump Server

|
» - r R -
i Basis Produktionsplanung, Finanzplanung 05 : 1 E :% ),‘.‘J | El
GroRe Zeitpléne, Materialplanung, !
Tage/Wochen Datenmengen Auslieferungs- und Logistik Planung, |

Monate 3 Bestandsplanung

Level 4

Controller LAN ] Field

Arbeitsablidufe, detaillierte Produktions-
Level 1 e Controllers LEGEND:

Level 3 | i
{ GroRe | planung, Rezepturen, Statistiken und

i Betriebsebene (MES) j Stunden i i
Datenmengen Produktionsoptimierung

z N

Level 2 leiteb Minuten e Uberwachung und Kontrolle des
Prozessleitebene(SCADA, HMI, EWS) Yy e —

Level 1 ms/Sekunden KByte Messung und Manipulation des
| Produktionsprozesses

Enterprise

Ausfiuhrung der Steueranweisungen Netwark

Herstellung Produkt

Level O us/ms Bits/Bytes

Level 5
Perimeter

Security Information

Hierarchische Strukturen
|r'| der "alter'l Wel't" and Event Monitor
H2m uration HMI (SIEM)

M2M Level 3 Time-Division Multiplexing
Access (TDM) Spans Levels 14

Level 6 People

Klassische Pyramide,
Isolierte Maschinen Inseln
Diskrete Fertigung: SAP und SCADA Level 1

Digital
Level O
Physical
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Die Alte Welt - Part lI: Risikoprofile

Cyber Risiko Profil:(Disruption) |ICS Matrix

Below are the tactics and techniques representing the MITRE ATT&CK® Matrix for ICS.

Remote Zugénge

. Initial Access Execution Persistence Privilege Evasion Discovery Lateral Collection Command : Inhibit Response Impair
Malware Infectlon Escalation Movement and Control Function Process
1 Control

ues 5 ues hnig

Downtime
ICS lastig

seltener Daten Diebstahl

Supplier Chain

Was wir in der Vergangenheit gelernt haben. Unser kollektives Gedachtnis
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Talking Supplier Chain ...

Industrielles Automatisierungs- und Steuerungssystem

Betrieb, Kontrolle
Fertigungsprozess I

Betrieb und Wartung (Prozesse + Infrastruktur)

Maschine/Anlage

Planung, Installation, 1.
Wartung & Process Control Safety Instrumented Zusatzliche Hard-
Stérungsheseitigung System System und Software I

.
- Aufbau und Integration -
- Beschaffungsprozess -.
-

Design, Entwicklung & Steuerungssystem/Anlagen Komponente
Fertigung, QS, Updates

Definition Anforderungen (Funktional,
Safety, Security), Auswahlprozess

Hardware Backdoor Weak Crypto Keys Default Passwords 0-Days
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Infected Notebooks, USB, ...

Unsecure and/or unknown
Remote Access

Vulnerable Software,
APls, E2E View

Admin Backdoors
Unsecure Configuration

No or limited supplier
assessment

No Cyber Requirements

Lack of Know-how

Trojaned Compiler/Linker

Vulnerable
Libraries



Die Alte Welt - Part lll: Schutzmafinahmen

Derzeitige Verteidigungsmodelle und “Leitplanken”

|IEC 62443
MITRE ATTACK ICS
NIST
ISO 27xxx
SANS Sliding Scale for ICS
KRITIS, R155/156

Security ,Good Practice”
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Die Alte Welt - Part lll: Schutzmafinahmen

,Funf Cyber-Security MaRnahmen-zusammen, schaffen ein effizientes und effektives OT-Sicherheitsprogramm.” !

Incident Netzwerk

Response Architektur

Plan die man
schutzen
kann

ﬁ Telekom Industrial Security

Netzwerk Sichere Risiko basiertes
Sichtbarkeit Fernwartung Vulnerability
Transparenz Management
und

Monitoring

1SANS Institut



Schutzmafinahmen umsetzen
OT Security is a Journey

OT Threat
Angriffserkennung Intelligence

Network % SOAR
Segmentation Automation

’——-—----_-~

~

Remote & @ X-Domain
Cloud Access Playbooks

Assessments

.“
= Assets, &
= Network Topo/Flows,
=  Behaviour Baseline
= Vulnerabilies & Risks ’

Start here @ ——__ ____,,' @
B—— Endpoints
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Die Neue Welt - Part I: Verteilt und Bewolkt

Journal of Manufacturing Systems 59 (2021) 481-506

ERP: Level 4

@ Business Planning and Logistics

Manufacturing
Operations
Management

OPC UA, MQTT, DDS

£

Control: Level 2

¢, ’ g bt m Batch Control
R l o i Discrete Control
( Continuous Control
formation Tachrolopw U & Ooeration Technoles (@ Cloud

|

Shop Floor

Sensor Network Eqﬁ Profinet, EtherCAT, RS485
~ L ]

Device: Level 1

- .
g ‘W D= g Sensing and
. S &
( Operation Technology (OT
i
Actions 9 Manufacturing Process: Level 0

Component

‘% Telekom Industrial Security




somarte“ Modelle ...

Steuerungsebene (PLC, SPS)

Feldebene(Sensoren, Aktuatoren)




Die Neue Welt - Part ll: Risikoprofile

Cyber Risiko Profil (Loss of Data & Control)

Verlust vertraulicher Daten

Verlust des Zugangs zu produktionskritischen Daten
Kontrollverlust durch z.B. Cloud Steuerung

mehr IT-, loT lastig

breitere Angriffsflache (Cloud, Virtualisierung, Mobile Geréte, ...)

Beispiel: Evil PLC
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Es ist nicht immer die Cloud schuld

@ Step 5

ores

Programming Management Administration

Administration

Step 4

Programming

> ‘\\\

' Cloud-based \\

management

Bottom-Up Attack

Edgm
Gatow

. Bl Step2
Bl -

Step 1 (%

1 ‘% Telekom Industrial Security https://claroty.com/team82/research/exploiting-vulnerabilities-in-the-ot-cloud-era







Die richtige Architektur ist nur
ein Aspekt auf dem Weg zur
sicheren Smart Factory...

i ‘% Telekom Industrial Security




Wir konnen das Werk nicht zumachen,
umbauen und dann weiter produzieren ...

Digital Factory

Connected
Enterprises

)

Flat Single-Level Architecture

’Fi”ame& ‘ SCM ‘ ’ CRM ‘ ‘HR ’ CMMS
Accounts |

Manufacturing Service Bus

Network ™ ® | security % Knowl:d‘e: Data ®® Device ® ® Business ™ O g
Management  Management  Management = Management Management Intelligence

Dashboard
Server

Equipment Advanced
Analytics Process
: Control

Plant
Historian

Consumers

[ Edge Mo | | 20 |
Compute L Gateway
v ® @ v o0

%) @ = 0 Assets &
Real-time & Safety Critical 4

Real Factory W A& < - 4 Logistics
v

Control Apps J otpomain

=
B Data Analytics Apps

Operation Services M Operations Apps l IT Domain
W

L - 4

Connected

Intelligent ‘ DCS
Device software
Management

Wireless

Real-time Services
Gateway

Data/Modeling Services Database

Knowledge Base
Enterprise Services

Enterprise Apps _ "
IT Services Configuration Apps 2 virtual Domain

e [ |[control]
5 Flow
sonic Valve ‘

NIST Service-Oriented Manufacturing Architecture
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Transition“Architektur Beispiele

it o »
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MES MDE

OPC-UA Client

KMU Externer Dienstleister




Transition: Architektur Beispiele o

MSB OPC-UA, MQTT, HT7F, REST, ...

L

[orethserer]
-

in der Enterprise Zone fir
Smart Factory Funktionen
= Essollte (VLAN an FW) fr;
= MES/ERP Clients und Server
=  Security Administration
= QOffice Clients und Server (AD!)

geben
= Umdie aller (Cloud)
zu gewabhrleisten, sollten alle
notwendigen Systeme (Internet Zugang, DNS,
Webservices, Cloud-APlIs, etc.) gegen DoS Angriffe
oder techn. Stérungen gesichert werden
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Transition: Architektur Beispiele @ = = = ISy

OPC-UA, MQTT, HT7F, REST, ...

[orethserer] -
-

,Industrial DMZ" (iDMZ) mit

Getrennte DMZ Segmente flr Auflenkommunikation

Broker Services

s —»@- —

DataHub
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Managed Cyber Defense

5G Security

Open Telecom Cloud
Factory H Cloud of Things

(D)Dos Filter
Threat Detect

Secure Remote Access

IT/OT Segmentation ‘

Shopfloor Campus Edge

Consulting |

Open Loop Analytics

Asset Mgnt. | , ) Closed Loop Control

& Cloud Data Engineering
IEC62443 |— 9 @AYV U

i ' M) AGY " Outpost Business Apps
Segmentation ) 2] A

Anomaly
Detection

Device

eYRE Sec. Elements
Certification

Device Pentests

Assets, Governance,
Threat Detection, |AM,
Response, Data Protection
(Container, vHSM, C2),

EDR Virtual NW Security
Vulnerability Management,

\——_____ : CI/CD Integration
Business IT @ r{ driven Trust & Data

Federation
On Demand
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The Smart Supplier Chain

Betrieb, Kontrolle
Fertigungsprozess

Planung, Installation,
Wartung &
Stoérungsbeseitigung

=i

Definition Anforderungen (Funktional,

Safety, Security), Auswahlprozess

Design, Entwicklung &

Cl o
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Industrielles Automatisierungs- und Steuerungssystem

Betrieb und Wartung (Prozesse + Infrastruktur)

Maschine/Anlage

Systeme

Secure Elements

Netzwerk
Komponente

Pentesting

Incident
Response / SOC

Segmentierung,
Fernwartung

E2E-Systeme
Pen-Tests

Vulnerability
Assesments

Schlisselfertige
Losungen,
Schulung,-etc.

Beratung bei
Ausschreibungen

Gede Signing &
PKI
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