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(I)OT Security Auf dem Weg zur "Smart Factory" 

Cyber Security am Scheideweg
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Internet

LTE Access 
Point

FW und 
Software 

Honeypot(s)

Hardware 
Honeypots

Industrial Honeypot Demo
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Industrie <=3.0
Die Alte Welt 
Monolithisch, hierarchisch
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Die Alte Welt – Teil I: Hierarchien
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Die Alte Welt – Part II: Risikoprofile

▪ Cyber Risiko Profil (Disruption)

▪ Remote Zugänge

▪ Malware Infection

▪ Downtime

▪ ICS lastig

▪ seltener Daten Diebstahl

▪ …

▪ Supplier Chain

Was wir in der Vergangenheit gelernt haben. Unser kollektives Gedächtnis
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Talking Supplier Chain …

Hardware Backdoor Default Passwords 0-Days Vulnerable 
Libraries

Lack of Know-how

No Cyber Requirements

No or limited supplier 
assessment

Unsecure Configuration

Admin Backdoors

Vulnerable Software, 
APIs, E2E View

Unsecure and/or unknown 
Remote Access

Infected Notebooks, USB, …

Weak Crypto Keys

Trojaned Compiler/Linker
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Security „Good Practice“

SANS Sliding Scale for ICS

ISO 27xxx

NIST

MITRE ATTACK ICS

IEC 62443

KRITIS, R155/156

Derzeitige Verteidigungsmodelle und “Leitplanken”

Die Alte Welt – Part III: Schutzmaßnahmen
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„Fünf Cyber-Security Maßnahmen zusammen, schaffen ein effizientes und effektives OT-Sicherheitsprogramm.“ 1

Incident
Response 
Plan 

Netzwerk 
Architektur
die man 
schützen 
kann

Netzwerk 
Sichtbarkeit
Transparenz 
und
Monitoring

Sichere 
Fernwartung

Risiko basiertes 
Vulnerability
Management

Die Alte Welt – Part III: Schutzmaßnahmen



Telekom Industrial Security 9

Network 
Segmentation

Assessments 

▪ Assets, 
▪ Network Topo/Flows,
▪ Behaviour Baseline
▪ Vulnerabilies & Risks

Remote & 
Cloud Access

OT 
Endpoints

OT SEC

X-Domain
Playbooks

SOAR 
Automation

OT Threat
Intelligence

Start here

Schutzmaßnahmen umsetzen
OT Security is a Journey

Align your
Organisation/
Mindset

IT OT

Angriffserkennung
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Die neue Welt
Service Orientiert und Cloud Connected
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Die Neue Welt – Part I: Verteilt und Bewölkt
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„Smarte“ Modelle …
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Cyber Risiko Profil (Loss of Data & Control)

▪ Verlust vertraulicher Daten

▪ Verlust des Zugangs zu produktionskritischen Daten

▪ Kontrollverlust durch z.B. Cloud Steuerung

▪ mehr IT-, IoT lastig

▪ breitere Angriffsfläche (Cloud, Virtualisierung, Mobile Geräte, ...)

▪ …

▪ Beispiel: Evil PLC

Die Neue Welt – Part II: Risikoprofile
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Es ist nicht immer die Cloud schuld

https://claroty.com/team82/research/exploiting-vulnerabilities-in-the-ot-cloud-era
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Der Weg dahin …
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Die richtige Architektur ist nur 
ein Aspekt auf dem Weg zur 
sicheren Smart Factory…
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Wir können das Werk nicht zumachen, 
umbauen und dann weiter produzieren …
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MSB OPC-UA, MQTT, HTTP, REST, …

MSB-Edge

MES Terminals
ERP

Client

IPCs

Vendor 
Updates

Dashboards

WAN/INET

MES
MDE

OPC-UA Client

KMU Externer Dienstleister 

IoT/
Hausautomation

MQTT 
Broker

MSB OPC-UA, MQTT, HTTP, REST, …

MSB-Edge

Maschinen 
Insel

OPC-UA Server

Transition: Architektur Beispiele

Digital Twin
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▪ „Edge“ Netzwerksegment in der Enterprise Zone für 
Smart Factory Funktionen

▪ Es sollte getrennte (VLAN an FW) Netzsegmente für:

▪ MES/ERP Clients und Server 

▪ Security Administration

▪ Office Clients und Server (AD!)

geben

▪ Um die Verfügbarkeit aller externen (Cloud) 
Anwendungen zu gewährleisten, sollten alle 
notwendigen Systeme (Internet Zugang, DNS, 
Webservices, Cloud-APIs, etc.) gegen DoS Angriffe 
oder techn. Störungen gesichert werden 

Transition: Architektur Beispiele
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▪ „Industrial DMZ“ (iDMZ) mit

▪ Getrennte DMZ Segmente für Außenkommunikation

▪ Broker Services 

Transition: Architektur Beispiele
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The Big Picture
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The Smart Supplier Chain

Beratung bei 
Ausschreibungen

Schlüsselfertige 
Lösungen, 

Schulung, etc.

Vulnerability
Assesments

E2E-Systeme 
Pen-Tests

Segmentierung, 
Fernwartung

Threat Detection

Incident
Response / SOC

Secure Elements Pentesting Code Signing & 
PKI
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Honeypot,
Still alive?
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Backup


