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Aktuelle
Cyber
Lage



• automatisierte Angriffe

• kurze Zeit, bis 
Schwachstellen
ausgenutzt werden

• erst hacken,
dann ausschlachten

• Bots greifen
Infrastrukturen an

• zunehmend IoTs
als Quellen

Ein Sturm an Cyber Angriffen
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Honeypot Sensoren
vermessen

Cyber Angriffe
sicherheitstacho.eu
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Es geht uns an!
because we…
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DIGITIZE DIGITIZEDIGIZITE
“ ““
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Digitalisierung ist heterogen und komplex

Firewalll

Internet
Endgerät

Netzwerk

ICS PlatTform

Policy Konfiguration
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Cyber Crime ist eine Industrie
Cyber damals

2016/17 2020er

2017 “WannaCry”

2016 “Mirai”
Router Attacke

gestreut
ungerichtet
selbstpropagierend

gezielt
gut vorbereitet

infiltierend

Cyber heute
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Cyber Space ist Militärgebiet Cozy Bear APT29 FSB

Ziel: Spionage, Inflitration
• SolarWinds supply chain 2020
• COVID-19 Impfstoff 2020
• Republikaner 2021

Fancy Bear APT28 GRU 26165

Ziel: Spionage, Regimegegner
• Bundestag 2014
• Ukraine Artillerie D-30 Howitzer 2016
• Mikhail Khodorkovsky,

Maria Alekhina,
Pussy Riot

• TV5Monde 2017
• Parlament Norwegen 2020

Sandworm GRU 74455

Ziel: Industrial Control Systems
• Ukraine Stromversorgung 2015, 2020
• NotPetya 2017
• Active Directory wiper 2023

Lazarus APT38 Generalbüro für Aufklärung

Ziel: Spionage, Sabotage, Betrug
• Sony Datendiebstahl 2014
• Bangladesh Bank 81mio $ Raub 2016
• WannaCry 2017
• Rheinmetall, Renk AG Spionage 2020
• 570mio € Ethereum Diebstahl 2022
• Energieversorger 2023
• W3C VoIP Telefonie 2023
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Digitalisierung ist klasse, aber

CRIME FOLLOWS BUSINESS“
CYBERSPACE IST DIE

4. MILITÄRISCHE DIMENSION“
Cyber Crime und staatliche Akteure nutzen gleiche Angriffswege.
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Was verfolgen die Angreifer?

Cyber Crime

Motivation
Gewinnstreben
durch Erpressung und Betrug

Ziele
e-Business
alle Online-Teilnehmer
„reiche“ Firmen
Supply Chain

wirtschaftlich effizient getrieben

Staatlich gesteuerte Akteure

Motivation
Cyber War
Terror
politische Einflussnahme

Ziele
Institutionen stören, diskreditieren
(kritische) Infrastruktur stören
Versorgung einschränken
Reaktionsfähigkeit behindern
Bevölkerungen gefährden und einschüchtern

politisch-militärisch getrieben
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Cyber Defense Dreieck: Wie gehen Angreifer vor?

Angreifer zielen auf

▪ Systeme
▪ Identitäten

Systeme

Schwachstellen, Config-
Fehler
Fokus: Endpoints
→

kenne deine Infrastuktur,
aktualisiere und prüfe

Identitäten

Identitätsklau = 
Nutzerrechte

→

starke Authentisierung
und Monitoring

Transparenz

Risiken schnell erkennen,
effektiv bekämpfen

→

7x24 Monitoring,
kontinuierlich testen

kontinuierliche
Transparenz

Angreifer

Identitäten System
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Grundzüge eines Cyber Angriffs
Angriffe auf Systeme
Schwachstellen Scans
Code Injection

Angriffe auf Nutzer
SPAM
(Spear-) Phishing

Perimeter 
überwunden

Kontrolle über
Service / Server

Kontrolle über
Nutzerkonto / Client

Ausbreitung, Kontrolle festigen

Erpressung Datenklau Sabotage
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Angegriffene Sectoren*: Angegriffene Länder*:

* gezählt nur bei klarer Attribution

Ransomware Trends: Wen trifft es?
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Angriffe gegen Kunden-Konten

1. Email-Konto des Kunden
wird gehackt.

2. Angreifer übernimmt Email-Adresse.

3. Angreifer durchläuft
‘Passwort vergessen’ Prozess.
(hier: ebay)

4. Rücksetz-Code geht an
übernommenes Email-Konto.

5. Angreifer kann Service-Konto
(hier: ebay) übernehmen.

43 Mrd gestohlene Nutzerkonten
im Darknet

http://sicherheitstacho.eu/
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Angriffe gegen Kunden-Konten

Auf viele Services anwendbar.
(hier: facebook)

Facebook wird teilweise zur
Anmeldung bei Diensten
genutzt.

Weiterer Missbrauch folgt.

http://sicherheitstacho.eu/
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Typische Schutzmaßnahmen

dDoS ProtectionSecurity Monitoring

Asset Management

Patch Management
Email Security

Mitarbeiter Awareness

Gateway Security

Schwachstellen-Transparenz

Incdident Response

integriertes Sicherheits-Management

sichere Identitäten

Prävention – Detektion – Reaktion
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Take Away – Kernaussagen zum Mitnehmen

1. Wir alle sind Ziel von Cyberangriffen.

2. Der Angriffsdruck wächst insbesondere 
durch staatlich gesteuerte Akteure.

3. Cyber Resilienz ist machbar.



Fragen?
Fragen!
Dr. Rüdiger Peusquens
SVP Security Testing
Deutsche Telekom Security GmbH


