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coMM - 17:39:11 - Network(honeytrap) Attack on port 59184/tcp 23754015
COMM  17:39:11 VN RDP(rdpy) 22035154

coMM - 17:39:10 - Network(honeytrap) Attack on port 59185/tcp 19195717
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Es geht uns an!
because we...

DIGITIZE
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Digitalisierung ist heterogen und komplex
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Cyber Crime ist eine Industrie

Cyber damals Cyber heute o

Qiltanking

Cyberangriff legt

CYBERSECURITY, ENERGY SECURITY, £

EMERGENCY RESPONSE Tankstellenzulieferer lahm

Wegen eines Hackerangriffs konnen insbesondere in Norddeutschland
mancherorts keine Tankwagen befullt werden. Treibstoff gibt es fur Kunden

Colonial Pipeline Cybe

Incident

Uber
Sockau-Lenge'®™

Office of Cybersecurity, Energy Security, and Emergency Respon:

Office of Cybersecurity, Energy Security, and Emergency Response » I

Colonial Pipeline Cyber Incident

Aue (Sachs)

= Fr PODCASTS BLOGS THEN

" iodel - Thaineim (E720°) i Software AG IT-Storung - tegut... Ziel eines Cyberangriffs
} eone) - Tharandt Dresden . .
Freiberg ‘5_‘?‘_‘”?.' x D Oon May 7, 2021, the Colonial Pi pel INg Sonderseite: Unbekannte haben einen sogenannten Cyberangriff auf das IT-Netzwerk des Unternehmens veriibt.

Fioha -
Coronavirus

11 1} shut down its pipeline system in res Samtliche IT-Netzwerksysteme der Zentrale sind daraufhin gemaR Notfallplan heruntergefahren und
2 O 17 Wa n n aC ry PP y . J vom Netz genommen worden. Der tegut... Krisenstab hat die Sicherheitsbehrden informiert und
attack. On May 13, 2021, Colonial Pip

arbeitet mit IT-Experten aktuell mit Hochdruck daran, den Normalbetrieb wieder herzustellen.
(Y Politik Wirtschaft  Finanzen
Wir bedauern diese Unannehmlichkeiten sehr und freuen uns darauf Ihnen bald wieder alle Services

gestreut gezielt
ungerichtet gut vorbereitet

2016/17 selbstpropagierend infiltierend 2020er OftwareAG ‘st wieder am Netz

VON INGA JANOVIC - AKTUALISIERT AM 23.10.2020 - 10:37

und Leistungen vollumfanglich bieten zu kdnnen. Vielen Dank fiir Ihr Verstandnis!
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Cyber Space ist Militargebiet Cozy Bear APT29 s5

Ziel: Spionage, Inflitration
e SolarWinds supply chain 2020 |
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| _ g Fancy Bear APT28 GRU 26165
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\ | T * Bundestag 2014
& g TR« Ukraine Artillerie D-30 Howitzer 2016
J J GRU HACKING TO UNDERMINE e  Mikhalil Khodorkovsky,

Lazarus APT38 Generalbiiro fiir Aufklaru ng = e Maria Alekhina,
Ziel: Spionage, Sabotage, Betrug Pussy Riot
e Sony Datendiebstahl 2014 TV5Monde 2017

 Bangladesh Bank 81mio $ Raub 2016 =
 WannaCry 2017 . i Ay
* Rheinmetall, Renk AG Spionage 2020 '

) 570ml|o € Ethereum Diebstahl 2022 8 Ziel: Industrial Control Systems
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Digitalisierung ist klasse, aber

CRIME FOLLOWS BUSINESS

CYBERSPACE IST DIE

4. MILITARISCHE DIMENSION

Cyber Crime und staatliche Akteure nutzen gleiche Angriffswege.



Was verfolgen die Angreifer?

Cyber Crime

Motivation
Gewinnstreben
durch Erpressung und Betrug

Ziele

e-Business

alle Online-Teilnehmer
Lreiche* Firmen
Supply Chain

wirtschaftlich effizient getrieben

Staatlich gesteuerte Akteure

Motivation

Cyber War

Terror

politische Einflussnahme

Ziele

Institutionen storen, diskreditieren
(kritische) Infrastruktur stéren

Versorgung einschranken

Reaktionsfahigkeit behindern

Bevolkerungen gefahrden und einschichtern

politisch-militarisch getrieben
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Cyber Defense Dreieck: Wie gehen Angreifer vor?

Angreifer

Systeme

Angreifer zielen auf Schwachstellen, Config-
Fehler

= Systeme Fokus: Endpoints

= |dentitaten 2
kenne deine Infrastuktur,

aktualisiere und prufe

Identitaten Transparenz

|dentitatsklau = Risiken schnell erkennen,
Nutzerrechte effektiv bekampfen

kontinuierliche
Transparenz

- -
starke Authentisierung /x24 Monitoring,

Identititen System und Monitoring kontinuierlich testen
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Grundzuige eines Cyber Angriffs

Angriffe auf Systeme Angriffe auf Nutzer
Schwachstellen Scans SPAM
Code Injection (Spear-) Phishing

Kontrolle liber Kontrolle liber
Service / Server Nutzerkonto / Client

Ausbreitung, Kontrolle festigen

¢ 3 %

Datenklau

Sabotage
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Ransomware Trends: Wen trifft es?

Angegriffene Sectoren*:

Construction

IT Services and IT Consulting

Hospitals and Health Care

Government Administration

Law Practice

Financial Services

Wholesale

Software Development

Insurance

Higher Education
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Angegriffene Lander*:

United States

United Kingdom

Canada

France

India

Germany

Italy

Spain

Brazil

Australia

* gezahlt nur bei klarer Attribution




Wed 12.04.2023 11:41 eBay Your password was reset

Angriffe gegen Kunden-Konten
g g g 023
Wed 12.04.2023 11:38 eBay Your password was reset
Wed 12.04.2023 11:36 gBay Here’s your security code - 100886 - April 12, 2023
) Wed 12.04.2023 11:30 eBay Your password was reset
Ev:?(?lgeKﬁgé?(tdes Kunden Wed 12.04.2023 11:30 eBay Here’s your security code - 348585 - April 12, 2023
Wed 12.04.2023 11:23 eBay Your password was reset
Angreifer Gbernimmt Email-Adresse. |ttty eBay Here’s your security code - 933067 - April 12, 2023
Wed 12.04.2023 11:24 gBay AD ox are’s your security code - 682322 - April 12, 2023
Angreifer durchlduft Wed 12.04.2023 11:24 eBay e WY Here's your security code - 022989 - April 12, 2023
‘Passwort vergessen’ Prozess. Wed 12.04.2023 11:21 gBay e ge‘“a Your password was reset
(hier: ebaY) Wed 12.04.2023 11:20 gBay B\'\G\( wn Here’s your security code - 192391 - April 12, 2023
) Wed 12.04.2023 10:13 gBay Hier ist Ihr Sicherheitscode - 066994 - April 12, 2023
Eggr:sz-rggr?:sgg rt:;ﬁ-nKon to. Wed 12.04.2023 10:12 gBay Here’s your security code - 987098 - April 12, 2023
Wed 12.04.2023 10:12 eBay Here’s your security code - 803184 - April 12, 2023
Angreifer kann Service-Konto Wed 12.04.2023 10:10 eBay Hier ist [hr Sicherheitscode - 618714 - April 12, 2023
(hier: ebay) tibernehmen. Wed 12.04.2023 10:09 gBay Hier ist Ihr Sicherheitscode - 437633 - April 12, 2023
Wed 12.04.2023 10:09 eBay Here’s your security code - 795446 - April 12, 2023
Wed 12.04.2023 10:08 eBay Here’s your security code - 576504 - April 12, 2023
43 Mrd gestohlene Nutzerkonten Wed 12.04.2023 10:07 eBay Here's your security code - 696591 - April 12, 2023
im Darknet Wed 12.04.2023 06:59 eBay Here’s your security code - 668850 - April 11, 2023
Wed 12.04.2023 06:56 eBay Here’s your security code - 872585 - April 11, 2023
Wed 12.04.2023 06:55 eBay Here’s your security code - 741838 - April 11. 2023
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Fri 24.02.2023 19:10 Facebook Hast du dich von einem neuen Ort aus bei Facebook angemeldet?
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Angriffe gegen Kunden-Konten :

Fri 24.02.2023 18:56 Facebook 820377 ist dein Wiederherstellungscode flr dein Facebook-Konto
Facebook 03541415 ist dein Wiederherstellungscode fur dein Facebook-Konto
: : ‘ :47 Facebook 73831243 ist dein Wiederherstellungscode fur dein Facebook-Konto
A#f V.I?|e Ssrwii:es anwendbar. Facebook 70765921 ist dein Wiederherstellungscode fur dein Facebook-Konto
( Aelialiein el ) Facebook 91473114 ist dein Wiederherstellungscode fur dein Facebook-Konto
Facebook wird teilweise zur Facebook 76339164 ist dein Wiederherstellungscode fur dein Facebook-Konto
Anmeldung bei Diensten .02.20 2:37 Facebook ‘00 76339164 ist dein Wiederherstellungscode fur dein Facebook-Konto
genutzt. .02.20 :3¢ Facebook e WP 1951441 ist dein Wiederherstellungscode fir dein Facebook-Konto
{ Facebook e ge‘“a 91448345 ist dein Wiederherstellungscode fur dein Facebook-Konto
Weiterer Missbrauch folgt. .02 :28 Face B\‘\c\g \n e 88022203 ist dein Wiederherstellungscode fir dein Facebook-Konto
Facelbiook 55045025 ist dein Wiederherstellungscode fur dein Facebook-Konto
Fri 24.02.2023 18:21 Facebook 167758 ist dein Wiederherstellungscode flr dein Facebook-Konto
Fri 24.02.2023 18:20 Facebook 61140545 ist dein Wiederherstellungscode fur dein Facebook-Konto
Fri 24.02.2023 12:17 Facebook Hast du gerade deine E-Mail-Adresse entfernt?
Fri 24.02.2023 18:17 Facebook Handlung erforderlich - SchlielRe jetzt die Sicherheits-Checks ab
Fri 24.02.2023 18:13 Facebook Hast du gerade dein Passwort geandert?
Fri 24.02.2023 13:10 Facebook Hast du gerade eine E-Mail-Adresse hinzugeflugt?
ri 24.02.2023 12:00 Facebook Deine letzte Facebook-Anmeldung
Fri 24.02.2023 17:59 Facebook 35450995 ist dein Wiederherstellungscode fur dein Facebook-Konto
Thu 23.02.2023 11:34 Facebook Deine letzte Facebook-Anmeldung
Thu 23.02.2023 11:33 Facebook 40766029 ist dein Wiederherstellungscode fur dein Facebook-Konto
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Typische Schutzmallnahmen

integriertes Sicherheits-Management

Asset Management

sichere Identitaten

Schwachstellen-Transparenz

Patch Management

Security Monitoring

Incdident Response

Pravention — Detektion — Reaktion
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Email Security

Mitarbeiter Awareness

Gateway Security

dDoS Protection
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Take Away - Kernaussagen zum Mitnehmen

1. Wir alle sind Ziel von Cyberangriffen.

2. Der Angriffsdruck wachst insbesondere
durch staatlich gesteuerte Akteure.

3. Cyber Resilienz ist machbar.
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