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Agenda

1. Methodiek (10m)

2. Interactieve Demo (40m)
a. Efficiéntere samenwerking (10m)
b. Geautomatiseerde duty-to-share (10m)
c. Hergebruik van infrastructuur (10m)

d. Extra beveiligingslaag (10m)
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Waarom de methodiek

* Nieuw (beveiligings)concept nodig of gewenst
* Maar hoe haalbaar is het inzetten van het (beveiligings)concept?

« De methodiek beantwoord die vraag
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Betrokkenen bij de methodiek

A. De Besluitvormers

« Hebben belang bij de uitkomst van de
methodiek

>

B. De Uitvoerders

* Passen de methodiek toe

C. De Specialisten

- Worden gevraagd specifieke vragen te
beantwoorden

Besluitvormers

Gb

Terugkoppelen

van si%niﬁcante ngzr?glgevﬁ%szte
gevonden ;
problemen methodiek

Uitvoerders

Specifieke vraag
aan een specialist

@ @ 9 @ Specialisten
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Resultaat van de methodiek

Wat is het resultaat van de methodiek?
« Open resultaat: Niet ‘wel haalbaar’ of ‘niet haalbaar’, maar ‘haalbaar als’ of ‘niet haalbaar tenzij’

« Iteratief resultaat: geen eenmalig antwoord, maar een iteratief proces

« Open resultaat: het resultaat is:
« Een advies: het verschil tussen ‘haalbaar als’ of ‘niet haalbaar tenzij’ is subjectief
» Een lijst met obstakels/problemen/uitdagingen

* De basis voor een besluit

 Iteratief resultaat:
« Interactief: een uitwisseling tussen de Uitvoerders en de Besluitvormers

« Minimaal: na een iteratie al grote obstakels geidentificeerd? -> Snel stoppen
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Overzichtsfiguur

Mobiel tactisch domein

S

H2. Technische
karakteristieken

o

Al. Cybersecurity
technologieén

Mitigerende
mogelijkheden

Domein specifieke .
mogelijkheden en Methodiek

beperkingen

A0) 4
..,,.. \ Beleid opgelegde JAW AN
®* - beperkingen
H4

H3. Contextuele '
karakteristieken hy Beveiligingsbeleid
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Het raamwerk van de methodiek

1.1.1 Size, weight en power —

1.1.2 Interoperabel met krijgsmachtdelen —>:

1.1 Technische , , !
geschiktheid 1.1.3 Interoperabel met gebruiksomgevingen —)
1.1.4 Interoperabel met partners S

1.1.5 Beperkte netwerkkwaliteit BN

1. Is het concept 1.2 Contextuele 1.2.1. Gebruik en onderhoud —

geschikt? geschiktheid

1.2.2 Tijdelijk offline opereren —

1.2.3 CEMA- en fysieke dreiging —

1.3.1 Rubricering, accreditatie en autorisatie +——

1.3 Beleidsmatige
geschiktheid

1.3.2 Defensie Beveiligingsbeleid —

De voorbeeldvragen zijn in verband met
ruimtegebrek niet weergegeven

1.3.3 Operationeel voordeel —"
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Overkomelijke
problemen gevonden
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Het raamwerk van de methodiek
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Testen en verfijnen van de methodiek

« Testen en verfijnen van de methodiek door toepassing
 Software tool voor:
» Doorlopen methodiek

» Opslag en organisatie van kennis
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Interactieve Demo
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° ® ® Identify
Wat is Data-Centric Security?
Paradigmashift van Network-Centric naar Data-Centric
Encrypt
Van:
“Hoe beveilig ik mijn infrastructuur Authorize
om de data daarbinnen te beschermen?”
Naar: Monitor
“Hoe bied ik mijn gevoelige data
een passende mate van bescherming?”
Protect

Dus:

Beschermen van de data zélf
in plaats van de omgeving waarin het zich bevindt.

Labelling B Cryptografische binding Cryptografisch toegangsbeheer At rest In transit In use
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Data-Centric Security in het mobiel tactisch domein

« “Federated Mission Networking - Data Centric Security - Syndicates Guidance” document

« “Towards Data-Centric Security for NATO Operations” paper (by Konrad Wrona, 2023, NATO Cyber Security Centre)

- Demonstrator 2024: operationele impact van de inzet van DCS
1. Efficientere samenwerking (binnen en buiten NAVO)
= Automatisering bij gateways; minder analisten nodig, minder vertraging bij het delen van data
= Dynamisch toegangsbeheer; operationele requirements kunnen variéren o.b.v. tijd en locatie
2. Hergebruik van infrastructuur (apparaten en netwerken)
= System High kan deels losgelaten worden; minder apparaten en netwerken nodig, verwerken verschillend gerubriceerde data
3. Extra beveiligingslaag (op dataobject-niveau)

= Defense-in-Depth tegen informatielekken; extra beveiliging tegen externe aanvallen, malware, en de ‘insider threat’

© 066

= Beveiliging van de gehele data-lifecycle; tijdens opslag (‘at rest’), tijdens versturen (‘in transit’), en tijdens het verwerken
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Voor inzet: vertragingen

Data
verzender

(Handmatige)
check

Efficiéntere samenwerking (binnen en buiten NAVO)

Domeingrens

(Z
I Data ontvanger
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i) Efficiéntere samenwerking (binnen en buiten NAVO)

Voor inzet: vertragingen | i | Domeingrens

Dear colleague I
Unable to comply with order. .
Ongerubriceerd Stg. CONFIDENTIEEL

Kind regards, Commander X

Stg. GEHEIM Stg. ZEER GEHEIM

Accept | Reject |

I
I
I
I
I
I
~ ~ B0
I
I
I
I
I

sender | Time | N ) ) 3
N nodel 03028 | To: Kolonel To: NATO Partner To: IT-Services

nodel 10:30:57 |
To: NATO Partner
From: nodel

Sender | Time | § . . -
nodel 10:30:29 To: Kolonel To: NATO Partner To: IT-Services ‘

nodel 10:30:57 Al
To: NATO Partner

From: nodel
Dear colleague, W

Unable to comply with order.

Dear colleague,

Enemy spotted at the river.

Kind regards, Commander X Kind regards, Commander X

Enemy spotted at
the river.

Dear colleague, My computer broke.

= Enemy spotted at
Unable to comply Kind regards, X
with order. Commander X -

innovation
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Efficiéntere samenwerking (binnen en buiten NAVO)

Na inzet: automatisering Domeingrens

D ..

TTTTTT N

Data
verzender

(Z
I Data ontvanger
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i) Efficiéntere samenwerking (binnen en buiten NAVO)

Na inzet: automatisering

10:37:48

To: Kolonel
From: nodel

Dear colleague,
Enemy spotted at the river.
Unable to comply with order.

Kind regards, Commander X

Dear colleague, My computer broke.

Kind regards,
Commander X

Unable to comply
with order.

nodel18:37:48
To: Kolonel
From: nodel

Dear colleague,

Enemy spotted at the river.

Kind regards, Commander X

The classification level of
with the DCS-label derived
The classification level of
with the DCS-label derived
The classification level of
with the DCS-label derived
Accepting email.

Forwarding to recipient

Unable to comply with order.

Starting automated DCS-based checker

the email text is compatible
from the recipient.
the attachment is compatible
from the recipient.
the attachment is compatible
from the recipient.

Ve

Enemy spotted at
the river.

Domeingrens

N

Ongerubriceerd

Stg. CONFIDENTIEEL

Stg. GEHEIM Stg. ZEER GEHEIM

Time
N 10:37:48

To: Kolonel
From: nodel

Dear colleague,
Enemy spotted at the river.
Unable to comply with order.

Kind regards, Commander X

I
[
I
[
I
[
| Be
[
I
[
I
[
|

Enemy spotted at

Dear colleague, :
gue, the river.

My computer broke.

Unable to comply
with order. Commander X

Kind regards,
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Vaor inzet: intel pull

Rubricering: py

Need-to-know

l 1]

Efficiéntere samenwerking (binnen en buiten NAVO)

8080

ohiy]

‘\

Eenhgeid verejst
meer info tijdens
operatie
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i) Efficiéntere samenwerking (binnen en buiten NAVO)

Vaor inzet: intel pull

Time: 09:43:21 —
To: server
From: node3

Dear colleague,

Need info on position. § sender | Time | =

node3 09:43:21 |[To: node3
server 09:44:53  |SEEEEACLE

Where is the enemy?
Send photo of location. Please find new intel attached.

Kind regards, Commander X

ereed
o,

Share selected photo ‘

Barchman Wuytierslaan \ : N 2 - —— :
NiF. T Hoermsker T T Dear colleague, | Need info on position. | Where is the enemy? |

Send photo Kind regards,
of location. Commander X

Upload photo
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V2311 WP600 Informatiebeveiliging in het mobiel tactisc

' i iten NAVO)
Efficiéntere samenwerking (binnen en buiten

Na inzet: intel push

Deel met eenheden
waarvoor het
relevant js

Naar server

8080

Duty-to-share

l 1]

Eenheid verejst
meer info tijdens
operatie

Rubricering: py

Inhoud: tegenstander
Coordinaten: (X, Y)
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i) Efficiéntere samenwerking (binnen en buiten NAVO)

Na inzet: intel push

|Received new intel! —
+ This is relevant for node6...
+ Sharing photo... Successful!

Received new intel!
+ This is relevant for noded4, nodeS5 & nodeé...
+ Sharing photo... Successful!

Pl Mo, ssnpis
A

Received new intel!

+ This is relevant for node3 & noded...

+ Sharing photo... Successful!

—— e
= = — e ——

Received new intel! GO
+ This is relevant for node3... Ba‘cnman‘““’“emaan

+ Sharing photo... Successful!
3 | liz:gn},%
£
& h B
X 2 Prinsaerertast
&
e
F 3
an %"‘egn

aaart
e
o FTE

W, 198
Mo se TP

AN
o
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Hergebruik van infrastructuur (apparaten en netwerken)

Voor inzet: System High

Stg. Geheim
radio
Stg. Confi
radio

innovation
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3 Hergebruik van infrastructuur (apparaten en netwerken)

Voor inzet: System High Drone relay

Fennek Geheim Fennek Geheim / Fennek Geheim

Fennek Geheim 1: Advance Fennek Geheim 1: Advance Fennek Geheim 1: Advance
Fennek Geheim 2: Yes Fennek Geheim 2: Yes Fennek Geheim 2: Yes

No When? No When? No When?
in 10 Min | Retreat in10 Min | Retreat in 10 Min | Retreat
Advance | Form up Advance = Form up Advance | Form up

>>> >>>

Fennek Confidentieel Fennek Confidentieel Fennek Confidentieel E

Fennek Confidentieel 1: When? Fennek Confidentieel 1: When? Fennek Confidentieel 1: When?
Fennek Confidentieel 2: in 10 Min Fennek Confidentieel 2: in 10 Min Fennek Confidentieel 2:in 10 Min

No When? No When? No When?
in 10 Min | Retreat in10 Min | Retreat in 10 Min | Retreat
Advance | Form up Advance = Form up Advance | Form up

>>> >>> >>>
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Hergebruik van infrastructuur (apparaten en netwerken)

Na inzet: DCS
/ :!: \

Cryptografisch
toegangsbeheer

e 7/
Datq M=
labelling " P
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3 Hergebruik van infrastructuur (apparaten en netwerken)

Na inzet: DCS
/ :!: \

N\
d \ 880

Fennek 1 Fennek 2

Femnek 1: Advance P T Whae?
| Fennek 2: in 10 Min

.Yes ‘ ‘ When?

Yes ‘ ‘ When?

Now ‘ in 10 Min ‘ Retreat

Cover ‘ S>>

|
|
TNO ‘ Advance ‘ Form up ‘
|

Toggle security level ;

Now ‘ in 10 Min ‘ Retreat

|
|
TNO ‘ Advance ‘ Form up ‘
|

Cover ‘ >>>

Toggle security level (!)
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Extra beveiligingslaag (op data-object niveau)

Voor inzet: NCS
Remote systemen
veilig door NCS

Lokale systemen
gecompromitteerd
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Extra beveiligingslaag (op data-object niveau)
Véor inzet: NCS

Fennek 2

Fennek 1

Fennek 1: Advance
Fennek 2: Now

Fennek 1: Retreat
Fennek 1: Advance TNO
Fennek 2: Yes Yes Yes

Fennek 1: Advance
Fennek 2: Now

Fennek 1: Retreat
Fennek 1: Advance TNO
Fennek 2: Yes Yes Yes

Yes No When?
Now in 10 Min | Retreat Now in 10 Min | Retreat
TNO | Advance | Form up TNO | Advance | Form up

Enable Data Centric Security — e e e ®_ - Enable Data Centric Security

Yes No When?

Adversary 1

Started intercepting traffic! Thr eat
op kVil &K a

éop kVib o) Ctor
Broke the COMSEC encryption!

Fennek 1: Retreat

" 8b-@0 ge+glyY4 B 2’ 8b-O0 ce rH4EB- &

e
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Extra beveiligingslaag (op data-object niveau)
Na inzet: NCS + DCS (Defense-in-Depth)

Lokale datq
veilig door pcs

Remqte systemen
veilig door NCS
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Extra beveiligingslaag (op data-object niveau)
Na inzet: NCS + DCS (Defense-in-Depth)

Fennek 1

Fennek 2

Fennek 1: Advance
Fennek 2: Now

Fennek 1: Retreat
Fennek 1: Advance TNO
Fennek 2: Yes Yes Yes

Fennek 1: Advance
Fennek 2: Now

Fennek 1: Retreat
Fennek 1: Advance TNO
Fennek 2: Yes Yes Yes

Yes No When?
Now in 10 Min | Retreat Now in 10 Min | Retreat
TNO | Advance | Form up TNO | Advance | Form up

Enable Data Centric Security — e e e ®_ - Enable Data Centric Security

Yes No When?

Adversary 1

Started intercepting traffic! Thr eat
op kVil &K a

éop kVib o) Ctor
Broke the COMSEC encryption!

Fennek 1: Retreat

" 8b-@0 ge+glyY4 B 2’ 8b-O0 ce rH4EB- &

e
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@ carolien.vandervliet@tno.nl

@ +316 5107 24 67
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@ +316 11275393

Bedankt voor uw aandacht!
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Roefs
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