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Telekom Security

Firewall
DDOS Protection

Security Operation Center

Web Security GW
EDR SIEM

E-Mail Protection / Sandbox
SASE Mikrosegmentierung

Security

- Weltgrolite Threat Intelligence Databank
- Europas groBtes integriertes CDC/SOC
- Zero Impact approach

Deutsche Telekom Security GmbH

- Security “Made in Germany” (Management, Hosting)
- “Leading edge” Security KnowHow
- >1.600 Security Experten weltweit

- Einsatz der gleichen hochprofessionellen Tools intern
und extern




Telekom Security

Deutsche Telekom Security GmbH

* L 3 RESEARCH
1SG Provider Lens
Cybersecurity - Solutions and Services Germany 2022

- Security “Made in Germany” (Management, Hosting) Managed Sacurity Services
- “Leading edge” Security KnowHow
- >1.600 Security Experten weltweit

- Einsatz der gleichen hochprofessionellen Tools intern
und extern
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- Zero Impact approach
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Kundenherausforderungen

Cloud first Mobile first Neue Apps Mehr und mehr

die wichtigsten Hybride Arbeitsweise bei Steigerung bei der Anzahl der cyberattacken
Geschaftsanwendungen Mitarbeitern, Apps im Unternehmen pro
werden in die Cloud verlagert (loT)-Geréte sind verteilt Jahr




SASE steht fiir
»oecure Access Service Edge “

SASE ist ein Architekturkonzept, das
von Gartner im Jahr 2019 definiert
wurde

SASE iibertragt Netzwerkfunktionalitat
und Security Funktionalitaten in ein
gebundeltes ,,as a service“-Modell

Netzwerkunabhangige Sicherheit wird
fiir Gerate und Benutzer eingefithrt



Warum SASE? Denn die Netze haben sich grundlegend verandert!

Von zentralisierten.. ...2ur dezentralen Infrastruktur

Remote

Rechenzentrum Worker

L1

Filiale 2

Filiale 1 Filiale 1

= , , - Dezentrale Netzwerke mit einem Anteil von bis zu 80 % Internetverkehr
- Zentralisierte private Topologie

N - Fernarbeitskrafte verlangen besten Zugang und erfordern angemessene
- Ein einziger Punkt zum Schutz vor Bedrohungen von Sicherheit
aulden
- Burostandorte werden weniger wichtig - Konnektivitat von tberall



Sicherheit war einfach als die Arbeit noch ein Platz war an den man
hinging

Die Angriffsflache ist gewachsen

Security wird zentral vom Biirostandort aus gesteuert

App

Zugriffsanf . h :\\‘Au A
. Ahrt e Apps
ugriffsanfrage . @ ugang gewahr :‘\\\ ' jPP
loud-App

App
="
Aud-App
App App  App \ *  App
App g @
&) —— _— ~X Web App
r::/ = B

eb App
© Web App

Web App
- App-Verkehr wird nicht gepriift - Nicht alle Anwendungen kénnen E::engsgg sB:gn:‘r’n't‘;;%Bl o durchschnittiiche Anzahtvon
- Malware oder ,lateral movement* gesichert werden Secu”,ty T,OOIS n e':e,r

den nicht verhindert - Sobald der Zugang gewahrt wurde, gibt Organisation. (+19% in den letzten
wer . : - ’ 76 zwei Jahren, von 64 auf 76)

- Keine Sicherheitsiiberpriifungen und es keine weitere Validierung

Schutz von Daten (PANASEER, 2022)



Fragmentierte Sicherheitslosungen erzielen inkonsistente Ergebnisse

Verwaltung

Policy

Daten

B0t 00? B0t B0t
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Einzelldsungen mit nicht abgestimmter

Verwaltung, fragmentierten Richtlinien und
verstreuten Daten.

Vereinheitlichte
Verwaltung

@

Vereinheitlichte
Policies

E

Vereinheitlichte
Daten

© o

Einheitliche und zentrale
Orchestrierung von
ZTNA, SWG, CASB, FW, ..
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Magenta Security
SASE?



Magenta Security ASE: Biindelung von Security und Konnektivitat

salesforce  rmatecou, . ] N
f Unterne:rm:;esr((:el:h:nzentrum ~ Microsoft 365

Internet
Magenta Security

SASE
Security - One-Stop-Shop fiir SASE-Lsungen, . Vom Standard- bis zum Lésungsgeschaft Netzwerk Secure

einschlieBlich Konnektivitat - Modulare Servicekomponenten von einem

- E2E SASE: Von der Beratung bis zum der Security Marktfiihrern in Deutschland Access
Managed Service aus einer Hand - GDPR-konform

Lieferantenkooperationen Telekom als groRtes Telekommunikations-

unternehmens der EU Edge

Biiros/Standorte / OT/ loT-Gerdte Home Office Mitarbeiter

B g

Bal ) =N
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Sechs verschiedene Anwendungsfalle - alle durch eine SASE-Architektur

abgedeckt

N\ 4 N\ N\ 4 N\ N\ 4 N\
. - SD-WAN Standort-
Sicherer SaaS- Fernzugriff fiir I—— RZ zu Cloud
. . ; . Fernzugriff fiir Dritte zu-Standort / WAN-
Internetzugang Zugangssicherheit Mitarbeiter Zugang
Zugang
& @ EH & B S B & =
Saa$ Internet Saa$S Public Cloud Rechenzentrum Auftragnehmer Partner / JVs Public Cloud Rechenzentrum
SWG/Cloud Proxy Benutzer VPN / SDP VPN / SDP Sta"d°rt'\f:,'\fta"d°”‘ MPLS/SD-WAN
il o il & B T — =
-. -. .. Hir e i e —
Filiale Mobile Filiale Mobile Mobile Public Cloud  Rechenzentrum Rechenzentrum Filiale Einzelhandel
Benutzer Benutzer Benutzer
J g 4 J g J J g

J

Mehrere Endpunkt-Clients

Mehrere Policies

Mehrere Verwaltungsschnittstellen

Komplexitat, inkonsistente Sicherheit, Kosten fiir liberschneidende Lésungen

v

Nicht einheitliche Security Kontrollen

Moglichkeiten zur Vereinfachung mit einer einzigen, in-elerCloud bereitgestetiten Plattform
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SASE Kernfunktionen

N N [
SD-WAN NG-I:revo{all Zero Trust Sicheres Web- Cloud Access
(as a Service) Netzwerkzugang Gateway (SWG) Security Broker
. . - FWaaS steuert den + Zero-Trust-Netzwerkzugang s e
- Software-defined Wide Area Dat kehr auf andert das Paradigma der - SWG schiitzt die - CASB schitzt die Nutzung
Networks (SD-WAN) arenverkenrau Zugriffspolitik in Richtung Internetnutzung durch URL- von Cloud-Diensten
ermaglicht ein zentral Netzwerkbasis Nutzer, Gerate, Kontext und Filterung, Malware-Schutz und . . .
. - - , - ! ’ - Es besitzt Wissen Uber alle
Kg:nsgzstein zrweiterten Funktionen + ZTNA-Policies integrieren grjrr]r(;(fagleecznen o (Saas$, firmeneigene .
N Benutzeridentitaten mit Unternehmensrichtlinien Anwendungen) und schiltzt
- Kombination von - Kann vor Ort in einem dedizierten Informationen , vor Datenverlusten oder
verschiedenen Zugangsarten kombinierten Service (One- iber verwendete Geréte, sperren oder freigeben. nicht erlaubten Datenflissen
mit ,active path selection’ Box-Design) mit dem SD- telemetrische Daten und MFA, | |+ Gleiche Sicherheitsstufe fir in verbotene oder
und Optimierung WAN-Endpunkt eingesetzt um Zugriffe auf SaaS- Remote Worker und Standorte eingeschrankte SaaS-
+ Intelligentes Routing (C)J(ljcft:c;nt()j;rreit estellt werden gpplikatiolr;en . ar.l.f]ere Anwendungen
- Sichert das Overlay durch ° Ll 2SI von"“Schatten-IT-
\__ Verschlisselung JAN JAN Y, Umgebungen

Einheitliche Verwaltungin der Cloud
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So funktioniert SD-WAN

,O e .I‘. Standort A

HPOLO

SD-WAN
Overlay

9 .I‘. Standort B

0 SD-WAN nutzt MPLS, Internet, Mobile als Transportnetz (Underlay)

9 Uber die Transportnetze wird ein SD-WAN-Netz gelegt

4 N\
e Lokale Software (virtualisierte Netzwerk-Services) sorgt

fir Routing, Security, Monitoring, Acceleration, etc.

a Die Software lauft auf SD-WAN-Routern, die proprietar oder
eine X86- bzw. Cloud-Edge-Architektur haben

6 Die Routing-Funktion zieht verschlusselte Tunnel zwischen
den SD-WAN-Standorten

e Die zentralen Controller Services steuern Tunnel,
updaten Router, Uberwachen Applikationen u.v.m.

a Die zentralen Controller Services konnen in einer
Public oder Private Cloud betrieben werden
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SD-WAN unterstutzt um die Anforderungen der zukunftigen Netzwerke
zu erflllen

Ermaoglichen von
Multi-Cloud-Umgebungen

Sicherstellung der App
Performance

Mehr Mbit pro Euro

Verbinden und sichern Sie
Standorte und Mitarbeiter

Mehr Agilitat durch Am Besten: Konnektivitat + SD-WAN von der

Verringerung des Aufwands Telekom
fur das IT-Team

Durchsetzung von
Sicherheitsrichtlinien
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Security war einfach, als die Arbeit noch ein Ort war, an den man hinging

Eine Reise durch ZTNA

- Vollstandige Umsetzung des ,least privilege‘ Prinzips
auf Basis von Layer 7

- Das Vertrauen wird kontinuierlich auf der Grundlage
von den Geraten sowie des Benutzer- und des
Anwendungsverhaltens bewertet

- Detaillierte und kontinuierliche Uberpriifung des
gesamten Datenverkehrs

- Ermoglicht eine tiefe und permanente Uberpriifung des
gesamten Datenverkehrs, selbst bei erlaubten
Verbindungen, um alle Bedrohungen, einschlief3lich
Zero-Day-Threats, zu verhindern.
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Blueprint-Architektur

Erzielen Sie Agilitat und Kosteneffizienz durch eine einzige Policy-Enforcement

Multi Cloud

® o ©

Verwaltung

Segmentierung

Web-Proxy

Eine Policy

@ @ S

Entfernte Benutzer

020

Magenta

Zweigstellen
@ @
SD-WAN MPLS

Konsistente Sicherheit

OOO®E ©®

Segment DNS Security SSL Inspection loT Security

Benutzer App Inhalt Sandbox AV /IPS IDS/IPS
| B |
1 e )
Vor Ort e wil's
Rechenzentrum NGFW/ Container- NGFW / Operativg NGFW / Interpet der
Segmentierung Gewebe Segmentierung Technologie Segmentierung Dinge
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Telekom Security
& unser Ansatz



Magenta Security SASE - SSE von Telekom Security

Cloud-zentriert: Weniger Security
Komponentenim
Unternehmensnetzwerk

Performante und sichere Weniger Verwaltungsaufwand durch
Verbindungen inkl. Self-Service, Co-Management und
Monitoring von tiberall integrierte Funktionen

Kunden-

vorteile Standortunabhingige, konsistente
Zero Trust Network Access zum Schutz @ und zentralisierte Durchsetzung
vor unbekannten Bedrohungen ‘7 der Sicherheitsregeln
Reduzierung von Kosten und
Transparentere Netzwerkqualitat Komplexitat durch Konsolidierung
durch Implementierung von SD-WAN von Insellésungen
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Magenta Security SASE — SSE A la carte
Lizenzen, Professional Services and Managed Services

Reselling only Reselling & Prof. Service Managed Service

Incident & Threat . ’
(Incident mgmt, threat detection & response)

Change Management

(Policy & configuration changes)

Standard Operations

(Application management)

Integration & Configuration ‘

(Traffic forwarding, platform & policies)

Solution Design
(High level design & scoping)

Support

(15t & 29 level support services)

License
(Reselling or MSSP component)
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SSE Transformationsansatz*

®

Definieren & Entwerfen
- Workshop vor der Einflihrung
- Aktuelle Situation

- Anforderungen definieren

Konfiguration, Integration und Test

- Unterstiitzung bei Client-Installation und
Rollout

- Verbindungen konfigurieren

- Use Cases & Testkriterien : _
- Cloud-Konfiguration

- Dokumentation
- Application & Policy Design
- Qualitatssicherung

- Benutzer-Authentifizierung

Uberpriifung & Vorbereitung

Start 1-2 Monate 3-4 Monate

Design & Blueprint

Magenta SASE | * der vorgeschlagene Zeitrahmen hangt von den individuellen Kundenanforderungen und der Komplexitét des Projekts ab

Rollout & Migration Ende

- Phase 1

- Begrenzter Nutzerkreis

- Bewertung der Rickmeldungen

+ Phase 2

- Erweiterte Einflhrung (groRere Anzahl
von Benutzern und verschiedene
Abteilungen)

- Anpassung des Blueprints

- Phase 3

- Rollout fortsetzen

- Regelmaliger Statusupadte und
Bewertung

- Abschlief&ende Bewertung und

Adaptierung & Rollout

5-6 Monate
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Magenta Security SASE Beratungspakete

1. SSE Starter Paket

Vermittlung des SASE-Framework und
Entwicklung einer eigenen SASE-Vision

Im Lieferumfang des Starterpakets enthalten:

SASE-Framework
- Start & Vorbereitung
- SASE-Strategie-Workshop

SASE Vision
- Bewertung der derzeitigen Infrastruktur
- Entwurf der Zielarchitektur

Zusammenfassung und weitere Vorgehensweise
- Empfehlungen zur Transformation
- Individuelle SASE-Vorteile ausarbeiten

Optional:
*  Detaillierte SASE Strategie | PoC

- |hre Vorteile aus dem SASE Framework
) - SASE-Strategie fiir Ihren individuellen Bedarf

2. SSE Transition Paket

Planen Sie Ihre individuelle SASE-Reise

Im Ubergangspaket inbegriffen:

SASE-Transitionstrategie

- Uberblick tiber das Ubergangsprojekt

- |dentifizierung von Anforderungen und Zielen
- Planung der SASE-Ubergangsreise

Entwurf des Transitionprojekts
- Auswahl von geeigneten SASE/SSE-Anbietern
- SASE-Fahrplan

Optional
- PoC

- Geringere Komplexitat: Wir kimmern uns um lhre SASE-
o

Roadmap, einschlieBlich Architekturplanung und
Produktauswahl

3.SD WAN Beratung

Vermittlung der SD-WAN-Anforderungen und
Gestalten einer individuelle SD-WAN-Strategie

Bei SD-WAN gibt es keine ,,EinheitsgroRe"

il

B —s—
s

Kundenanforderungen —®

- Funktionalitaten

- Standorte der Kunden
- Zeitplan und Budget

- Sicherheitsstufe

- Applikationen

- Dienstleistungskonzept

v

Losungsdesigner

- Verflgbarkeit

- Standorte

- Kostenelemente
- Beschrankungen
- Abhangigkeiten
- Vorlaufzeit

SD-WAN-Auswahl

Underlay Design



Vielen Dank!




