
Ransomware tijdlijn

Average dwell time 16d -> 17u, 5fte, 4 dagen

"If you are interested, we can 
offer you 15% of any ransom 
payment if you give us access 
to your PC."
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Cybercrime business cijfers

24 Md in 
2024

(350M in 
2015)

50% in US

ADT/ATT

16d in 2022

17u in 2025

In NL 

141k gem

20%

65%

DDOS 
+361%

22 TB ps

Top 10 
opereert 
niet in RF







Asymmetrie

Van mono/bi- naar multipolair

Rechtsstaat eindigt aan onze 

grenzen

Overheden en insituties vast in 

‘rechtsstatelijke bubble’



• Militair materieel

• Digitale Infrastructuur

• Bijzondere metalen

• Energie 



De weg voorwaarts

7

Van efficient naar robuust

Economie

Reduceer strategische 
afhankelijkheden
Footprint wereld -> lokaal

Banken & verzekeraars 
normeren

Bouw autonomie

IT 

Reduceer 
aanvalsoppervlakte: 
beveiligd of UIT

Kill your legacy

Verbeter zich op data          
(-stromen), deel informatie

IAM

Mens 

Verbreed inzetbaarheid

Wendbaarheid = 
weerbaarheid

Collectieve maatregelen

Alle ballen op de EU



Financien  
Operatie
IT
Personeel
Organisatie
Samenleving

Zes pijlers van weerbaarheid



Actielijstje 

9

Morgen: check je afhankelijkheden, 
bedenk alternatieven

Overmorgen: Maak een crisisplan, 
investeer in mensen, iedereen heeft 
een rol

Volgende week: praat met je 
sector/terrain, tref collectieve 
maatregelen

In januari: oefen je plan
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